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1. OBIJETIVOS

Principal

Proteger los activos de informacion del GRUPO EMPRESARIAL BOLSA MERCANTIL frente a los
riesgos, amenazas, internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad, privacidad y confiabilidad
de la informacidn, la misidén y objetivos estratégicos de la compafiia; asi como brindar un marco de
confianza a los grupos de interés.

El objetivo principal se respalda en los siguientes objetivos especificos:

e Asegurar la implementacién de controles de seguridad de la informacién y ciberseguridad
comprendidas en esta politica, identificando los recursos y las partidas presupuestarias
correspondientes, sin que ello implique necesariamente la asignacidn de partidas adicionales.

e Mantener la politica general de seguridad de la informacién y ciberseguridad del GRUPO
EMPRESARIAL BOLSA MERCANTIL actualizada, a efectos de asegurar su vigencia y nivel de
efectividad.

e Definir, implementar, operar y mejorar de forma continua el sistema de gestién de seguridad
de lainformacién y ciberseguridad, soportado en directrices, estandares, normatividad vigente
y aplicable.

2. ALCANCE/APLICABILIDAD

La presente politica general de seguridad de la informacién y ciberseguridad se dicta en
cumplimiento de las disposiciones legales, reglamentarios y contractuales vigentes y para atender
la expectativa de las partes interesadas.

Aplica también en todo el ambito de todo el GRUPO EMPRESARIAL BOLSA MERCANTIL, a sus activos
de informacidn, recursos y a la totalidad de los procesos, ya sean internos o externos vinculados a
la compafiia a través de contratos o acuerdos con terceros.

La presente politica debe ser cumplida por parte de la junta directiva, la alta gerencia, todos los
colaboradores de la Bolsa, incluyendo pasantes y/o practicantes, asi como colaboradores
contratados bajo la modalidad de outsourcing, proveedores siempre y cuando el objeto de los
bienes y/o servicios afecten los activos de informacion, sociedades comisionistas de bolsa,
participantes de los mercados y entes de control externos, independiente de cual fuere su nivel
jerdrquico. De igual manera se pone a disposiciéon de las personas vinculadas a las sociedades
comisionistas miembros de la Bolsa para su cumplimiento.
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3. DEFINICIONES

Las definiciones de esta politica se encuentran en el ANEXO 1

4. POLITICA

El presente documento define las politicas que tienen como objetivo para proteger a la organizacion
de una amplia gama de amenazas, a fin de garantizar la confidencialidad, integridad, disponibilidad,
legalidad, privacidad y confiabilidad de los sistemas de informacidn, minimizar los riesgos de dafio
y asegurar el eficiente cumplimiento de los objetivos del GRUPO EMPRESARIAL BOLSA MERCANTIL.

Los principios de esta politica son parte de la cultura organizacional, ya que existe compromiso de
la presidencia, la alta gerencia, directores, coordinadores y colaboradores para su difusion,
consolidacion y cumplimiento.

Esta politica incluye una serie de pautas sobre aspectos especificos de la seguridad de la
informacidn, que incluyen:

e Organizacion de la seguridad: orientado a administrar la seguridad de la informacién dentro
del GRUPO EMPRESARIAL BOLSA MERCANTIL y establece un marco gerencial para controlar
su implementacion.

e Seguridad de los recursos humanos: orientado a la adecuada aplicacién de procesos de
seleccidn, contratacion, desarrollo y retiro del personal.

e Clasificacion y control de activos: Destinado a mantener una adecuada proteccion de los
activos de informacion del GRUPO EMPRESARIAL BOLSA MERCANTIL

e Control de accesos: asegurar el oportuno acceso a los sistemas de informacién de acuerdo
con los perfiles definidos y los privilegios asignados, asi como denegar los accesos no
autorizados.

e Cifrado: proteger la informacion clasificada como confidencial usando mecanismos que
impidan su modificacion y/o visualizacion por personas no autorizadas.

e Seguridad fisica: destinado a impedir accesos no autorizados, dafios e interferencia a las
sedes e informacién del GRUPO EMPRESARIAL BOLSA MERCANTIL.

e Gestion de las comunicaciones y la operatividad del negocio: Dirigido a garantizar el
funcionamiento correcto y seguro de los mecanismos y dispositivos de procesamiento de la
informacidn y medios de comunicacion.

e Desarrollo y mantenimiento de los sistemas: orientado a garantizar la incorporacién de
medidas de seguridad de la informacién y ciberseguridad en los sistemas de informacién
desde su desarrollo (seguro) y/o implementacion y durante su mantenimiento.
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e Relacién con proveedores: destinado a establecer los riesgos de seguridad de la
informacidn asociados a la prestacion de los servicios por parte de los proveedores de
acuerdo con las directrices adoptadas por la compaiiia.

e Incidentes o eventos: orientado a adoptar procedimientos que permitan reportar
incidentes o eventos de seguridad de la informacidén a la Bolsa de manera oportuna para
una efectiva gestidn de estos.

e Administracion de la continuidad de las actividades: orientado a contrarrestar las
interrupciones de las actividades y proteger los procesos criticos de los efectos de fallas
significativas o desastres, los cuales deberdn ser concordantes y coordinados con los planes
de contingencia y continuidad de la GRUPO EMPRESARIAL BOLSA MERCANTIL.

e Cumplimiento: destinado a evitar infracciones y violaciones de las leyes del derecho civil y
penal; de las obligaciones establecidas por leyes, estatutos, normas, reglamentos o
contratos relacionados con la seguridad de informacion; y de los requisitos de seguridad
establecidos en este documento.

La vicepresidencia de riesgos y cumplimiento al menos una vez al afo o cuando se requieran revisara
las politicas aqui definidas, a efectos de mantenerla actualizada frente a las necesidades de la
companiia y/o requerimientos de los entes de control. Asi mismo, presentara cualquier modificacidn
gue sea necesaria en funcidn de posibles cambios que puedan afectar su definicidn, como cambios
tecnoldgicos, variacion de los costos de los controles, impacto de los incidentes de seguridad para
la aprobacién de la junta directiva. Podrd sufrir modificaciones futuras, de acuerdo con las
novedades que se registren en la materia que trata, las cuales seran debidamente aprobadas y
comunicadas.

Estd politica podra ser revisada y/o auditada por entes independientes, como parte del proceso de
mejora continua del sistema de gestion de seguridad de la informacién SGSI.

El presente documento se encuentra estructurado para dar cumplimiento a los requisitos
regulatorios de la norma ISO/IEC 27001:2013, como un marco de referencia para la gestion de la
seguridad de la informacion en la compafiia.

4.1 SEGURIDAD DE LA INFORMACION

La seguridad de la informacidn se entiende como la preservacién de la:

e Confidencialidad: propiedad que determina que la informacién sdlo esté disponible y sea
revelada a individuos, entidades o procesos autorizados. Es decir, hace referencia a la
proteccion de informacion cuya divulgacion no esta autorizada.

e Integridad: la informacién precisa, coherente y completa desde su creaciéon hasta su
destruccion.
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e Disponibilidad: |la informacion debe estar en el momento y en el formato que se requiera
ahoray en el futuro, al igual que los recursos necesarios para su uso.

Adicionalmente, son considerados los siguientes conceptos:

e Legalidad: para garantizar el cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeta el GRUPO EMPRESARIAL BOLSA MERCANTIL en materia
de seguridad de la informacidn y ciberseguridad.

e Confiabilidad de la Informacién: la informacion debe ser la apropiada para la
administracién de la compafiia y el cumplimiento de sus obligaciones.

e Autenticidad: para asegurar la validez de la informacion en tiempo, forma y distribucién.
Asimismo, garantizar el origen de la informacién, validando el emisor para evitar
suplantacion de identidades.

e Auditabilidad: los eventos significativos de los sistemas de informacion son registrados para
su control posterior (logs de los diferentes ambientes de produccion).

e Proteccion a la duplicacion: para impedir que se grabe una transaccidn para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.
Por lo anterior, una transaccidn sélo se realiza una vez, a menos que se especifique lo
contrario.

¢ No repudio: Para evitar que una compafiia que haya enviado o recibido informacién alegue
ante terceros que no la envio o recibio.

4.2 RESPONSABILIDADES Y PRINCIPIOS ORIENTADORES

Estas politicas son de aplicacién a todos los grupos de interés del GRUPO EMPRESARIAL BOLSA
MERCANTIL, cualquiera sea su situacién, en el proceso al cual se encuentre vinculado y cualquiera
sea el nivel de las tareas que desempefie; por tanto, estos deberdn desplegar sus mejores esfuerzos
para asegurar que su conducta se ajuste a los mas altos niveles de disciplina, profesionalismo y
seriedad en aras de preservar el buen funcionamiento de los sistemas y la informacién, su
integridad, confidencialidad, y disponibilidad, asi como la confiabilidad del publico mismo.

Se consideran violaciones graves el robo, dafio, divulgaciéon, secuestro de informacién reservada o
confidencial.

Los miembros de la junta directiva en el ejercicio de su cargo deben aplicar la presente politica y en
especial preservaran la confidencialidad sobre aquella informacidn que asi lo requiera. Asi mismo,
aplicaran las medidas de seguridad respecto de los sistemas de informacién a los cuales se les de
acceso para el desarrollo de sus funciones.

Si bien todos los colaboradores deben cumplir esta politica, la presidencia, los vicepresidentes, ,
directores y coordinadores son responsables de la aplicacién de esta politica dentro de sus procesos
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de responsabilidad, asi como velar por el cumplimiento de dicha politica por parte de su equipo de
trabajo.

La vicepresidencia de riesgos y cumplimiento:

e Revisa y propone a la junta directiva las politicas de seguridad de la informacién y
ciberseguridad, y las funciones generales en materia de seguridad de la informacién para su
aprobacion.

e Monitorea cambios significativos en los riesgos que afectan a los recursos de informacién
frente a las amenazas mas importantes.

e Toma conocimiento y supervisa la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacion y ciberseguridad.

e Da tramite para obtener la aprobacion de las iniciativas para incrementar la seguridad de la
informacidn, de acuerdo con las competencias y responsabilidades asignadas a cada
proceso, asi como acuerda y aprueba metodologias y procesos especificos relativos a
seguridad de la informacién y ciberseguridad.

e Garantiza que la seguridad sea parte del ciclo de vida de la informacion.

e Evalla y coordina la implementacion de controles especificos de seguridad de la
informacidn para nuevos sistemas o servicios. Promueve la difusidon y apoyo a la seguridad
de la informacién y ciberseguridad dentro del GRUPO EMPRESARIAL BOLSA MERCANTIL.

La vicepresidencia de talento humano y gestion administrativa sera la responsable de la seguridad
fisica e instalaciones.

Adicionalmente, la alta gerencia, o a quien designe la misma, debe coordinar el proceso de
administracidn de la continuidad de las actividades de la organizacién.

Los propietarios de la informacidn son responsables de clasificarla de acuerdo con el grado de
sensibilidad y criticidad de esta, de documentar y mantener actualizada la clasificacion efectuada, y
de definir qué usuarios tienen permisos de acceso a la informacién de acuerdo con sus funciones y
competencia.

El responsable de formacién y entrenamiento debe velar porque todo el nuevo personal de la Bolsa,
incluyendo los usuarios terceros, conozca sus obligaciones respecto del cumplimiento de las
politicas de seguridad de la informacidn y ciberseguridad y de todas las normas, procedimientos y
practicas que de ella surjan.

Asi mismo, tiene a su cargo la notificacion de la presente politica a todo el personal con el apoyo de
la vicepresidencia de riesgos y cumplimiento; de los cambios que en ella se produzcan, la
implementacion de la suscripcidn de los compromisos de confidencialidad, clausulas adicionales en
los contratos laborales que sean requeridas, acuerdos u otra documentacion del GRUPO
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EMPRESARIAL BOLSA MERCANTIL con sus colaboradores y las tareas de capacitacion periédica en
materia de seguridad.

La vicepresidencia de tecnologia tiene a su cargo la funcién de cubrir los requerimientos de
seguridad informatica y ciberseguridad establecidos para la operacién que sean definidos en las
politicas de seguridad de la informacidn y por parte de la vicepresidencia de riesgos y cumplimiento,
asi como la administracidn y comunicacion de los sistemas y recursos de tecnologia del GRUPO
EMPRESARIAL BOLSA MERCANTIL.

La vicepresidencia juridica y secretaria general debe verificar la inclusién de clausulas de
cumplimiento de la presente politica y otras que en esta materia sean aplicables en la gestién de
todos los contratos con terceros no laborales. Asimismo, asesora en materia legal al GRUPO
EMPRESARIAL BOLSA MERCANTIL, en lo que se refiere a la seguridad de la informacién.

Los usuarios que realicen tratamiento de la informacién y de los sistemas utilizados para su
procesamiento son responsables de conocer, dar a conocer, cumplir y hacer cumplir la politica de
seguridad de la informacidn y ciberseguridad vigente.

La auditoria interna es responsable de practicar auditorias periddicas al sistema de gestion de
seguridad de la informacién SGSI, sobre los activos de informacidn, sistemas de informacién y
actividades vinculadas con la tecnologia de informacidn, y de informar sobre el cumplimiento de los
controles establecidos en la presente Politica.

La junta directiva del GRUPO EMPRESARIAL BOLSA MERCANTIL puede proponer modificaciones y
actualizaciones a los términos de la presente politica en cualquier momento. El usuario tiene la
responsabilidad de revisar periddicamente la versidon mds actualizada de estos términos a través del
enlace proporcionado para la publicacién de estos en la herramienta que para este fin disponga el
GRUPO EMPRESARIAL BOLSA MERCANTIL.

4.3 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

La Bolsa cuenta con un sistema de gestién de seguridad de la informacidn - SGSI que tiene alcance
a todos los productos, proyectos y procesos de la Bolsa toda vez que estos tienen implicitos el uso
de activos de informacidn que deben ser protegidos en funcién del nivel requerido de
confidencialidad, integridad y disponibilidad.

Este sistema cuenta con una politica general mencionada anteriormente y las siguientes cada una
con sus respectivos objetivos, alcance, responsables entre otros aspectos que de igual manera a la
principal son de obligatorio cumplimiento:

e POLITICA INTERNA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS:

Establece las directrices para la adquisicion, desarrollo y mantenimiento de los sistemas de
informacidn de la organizacion, garantizando la seguridad de dichos sistemas.

Ver anexo No. 2.
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e POLITICA INTERNA DE CONTROL DE ACCESO:
Establece las directrices para:

o Prevenir el acceso no autorizado a los sistemas de informacion.

o Implementar seguridad en los accesos de usuarios por medio de técnicas de
autenticacién y autorizacion.

o Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacién de
contrasefias y equipos.

o Garantizar la seguridad de la informacién cuando se utiliza computacion movil e
instalaciones de trabajo remoto.

o Restringir el acceso a los programas y archivos y establecer los niveles de acceso.

o Asegurar que los datos, archivos y programas sean utilizados correctamente.

Ver anexo No 3.

e POLITICA INTERNA DE CONTROLES CRIPTOGRAFICOS

Establecer las directrices necesarias para proteger la confidencialidad, integridad, disponibilidad y
autenticidad de los activos de informacion del Grupo empresarial bolsa mercantil.
Ver anexo No. 4

e POLITICA INTERNA DE DISPOSITIVOS MOVILES

Establecer las condiciones para el manejo de los dispositivos méviles que acceden a informacién del
Grupo Empresarial Bolsa Mercantil, a fin de garantizar y velar por el uso responsable de estos por
parte del personal.

Ver anexo No. 5

e POLITICA INTERNA DE ACTIVOS DE INFORMACION
Dar a conocer las directrices para que los activos de informacidn reciban un adecuado manejo y

proteccion.
Ver anexo No. 6.

e POLITICA INTERNA DE LAS OPERACIONES Y COMUNICACIONES
Establecer las directrices para garantizar la documentacién, mantenimiento y actualizacién de los

procedimientos de operacién y administracion de la plataforma tecnoldgica.
Ver anexo No 7.

e POLITICA DE RELACION CON TERCEROS
Mantener la seguridad de la informacion y los servicios de procesamiento de informacién, a los

cuales tienen acceso terceras partes, entidades externas o que son procesados, comunicados o
dirigidos por estas. Ver anexo No. 8.
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e POLITICA INTERNA DE SEGURIDAD DEL RECURSO HUMANO

Establece la directriz general que cumple el proceso de talento humano para la seleccion,
capacitacién, permanencia y desvinculacién de los colaboradores de la organizacidn.
Ver anexo No. 9

e POLITICA INTERNA DE SEGURIDAD FiSICA Y DEL ENTORNO

Definir las directrices para prevenir el acceso no autorizado a las instalaciones de la Bolsa y areas de
acceso Restringido, evitar la pérdida y/o dafo de los activos de informacién y la interrupcién del
negocio.

Ver anexo No. 10

e POLITICA INTERNA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGUIRDAD

Establecer las directrices para facilitar la respuesta y/o recuperacion rapida ante eventos y/o
incidentes de seguridad de la informacién y/o ciberseguridad minimizando la pérdida de
confidencialidad, integridad o disponibilidad de la informacién o la interrupcién de servicios del
Grupo empresarial bolsa mercantil.

Ver anexo No. 11

e POLITICA INTERNA DE MONITOREO DE ALERTAS DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

Establecer las directrices para las actividades de monitoreo de alertas de las herramientas y servicios
de Ciberseguridad que tengan implementada en el Grupo empresarial , para la deteccién y
prevencion de Ciberataques que lleguen a afectar la Confidencialidad, Integridad y Disponibilidad
de la Informacién corporativa y de sus clientes.

Ver anexo No. 12

e POLITICA INTERNA ESCRITORIO Y PANTALLA LIMPIA

La organizacion establece las directrices de escritorio y pantalla limpios con el propédsito de reducir
los riesgos de perdida, modificacién y acceso no controlado de la informacion, durante y fuera de
las actividades laborales.

Ver anexo No. 13

En relacién con estas politicas se ha establecido un plan de monitoreo del cumplimiento de estas y
derivado de los resultados de este ejercicio se establecen las oportunidades de mejora en cuanto al
fortalecimiento de las medidas de mitigacion del riesgo.

Para el correcto funcionamiento del SGSI, la organizacidn aplica una metodologia de gestion de los
riesgos de seguridad de la informacién y ciberseguridad para identificar, medir, controlar y
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monitorear los riesgos asociados a los activos de informacidn de tal manera que se pueda asegurar
la confidencialidad, integridad y disponibilidad de estos.

Para la adecuada articulacién del SGSI se cuenta con:

Una matriz RACI que establece las responsabilidades y segregacion de funciones frente al
sistema por parte de las distintas areas y cargos relacionados con este.

Una matriz de activos de informacion que contiene los activos de informacién y su
evaluacidn de impacto en términos de confidencialidad, integridad y disponibilidad.

Una matriz de control de acceso en la que se lleva el control de acceso por cargo y perfil de
los colaboradores a los diferentes sistemas y servicios de informacion.

Una matriz de riesgos, donde se gestionan los riesgos de los procesos de la cadena de valor
de la Bolsa en términos confidencialidad, integridad y disponibilidad, asi como la definicion
de los controles relacionado con el Anexo A de la ISO 27001:2013 y planes de tratamiento
de riesgos.

Gestion de vulnerabilidades — Hardening — Ethical Hacking mediante la cual se realiza el
escaneo de vulnerabilidades a todos los sitios web expuestos a internet e internos Core del
Negocio, sistema operativo de las instancias y servidores, certificados digitales,
cumplimiento de linea base de seguridad Hardening, ejercicios de Ethical Hacking y vectores
de ataques. Todo lo anterior para validar la exposicidn, impacto y prevencién de
ciberataques externos y/o internos.

Un monitoreo de alertas de Ciberseguridad SOC que se tiene tercerizado, para el servicio de
monitoreo de SOC 7x24, contemplando alertas, deteccidon temprana de ciberataques, asi
como la ejecucién de acciones predefinidas o Playbooks (libro de jugadas) en caso de
ataques de Ransomware, elevacién de privilegios, denegacidn de servicios, entre otros.

Monitoreos internos de seguridad de la informacién y ciberseguridad:
o Control de instalacion de software

Alertas antivirus y maliciosas

Conexiones remotas

Usuarios y perfiles de acceso

Actividades de los usuarios administradores

Alertas de correo maliciosos o phishing

Control de navegacién

Control de fuga de informacién

Politica de contrasefias

Actividades de usuarios

O 0 O O O O O O O

Gestion de seguridad de la informacién en proyectos y terceros: todo proyecto que tenga la
compafia pasa por validaciones de seguridad de la informacién y ciberseguridad; se evalla
la adquisicion de software, servicios o contratacidn de terceros que vayan a tratar
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informacidn de clientes o de la compafiia. Adicionalmente se lleva control y seguimiento a
los proveedores criticos.

e Se cuenta con programas de capacitacidon y sensibilizacién hacia todos los colaboradores.

e Respecto de la gestidon del sistema y de los riesgos de seguridad de la informacién se
presentan informes a la junta directiva y el comité de riesgos para obtener su
retroalimentacion en aras de la mejora continua.

e Adicionalmente, la alta gerencia por medio de las auditorias internas y revisoria fiscal, valida
el cumplimiento de las politicas y directrices de seguridad de la informacién de la compaiiia.
El resultado de estas, se presentan al comité de auditoria para hacer seguimiento de los
planes de accion acordados.

4.4 NIVEL DE CUMPLIMIENTO

El incumplimiento de esta politica traera consigo consecuencias administrativas, disciplinarias,
penales y/o las legales que apliquen de acuerdo con la normativa interna vigente e incluyendo
aquellas que competen al gobierno nacional en cuanto a seguridad, privacidad de la informacién,
ciberseguridad y gobierno digital que sea referido.

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cabal cumplimiento a la
presente politica.

El GRUPO EMPRESARIAL ha decidido definir, implementar, operar y mejorar de forma continua un
modelo de seguridad, ciberseguridad y privacidad de la informacién, soportado en lineamientos
claros enfocados a las necesidades de sus partes interesadas.

Las politicas que soportan el modelo de seguridad de la informacidn y ciberseguridad del Grupo
empresarial bolsa mercantil, deben ser revisados por la vicepresidencia de riesgos y cumplimiento
aprobadas por la junta directiva o instancia que esta designe minimo anualmente, a través de los
cuales el GRUPO EMPRESARIAL BOLSA MERCANTIL asegura que:

e Las responsabilidades frente al modelo de seguridad, ciberseguridad y privacidad de la
informacién sean definidas, compartidas, publicadas y aceptadas por los grupos de interés
que tenga relacidn contractual, juridica, traten informacidon o servicios del GRUPO
EMPRESARIAL BOLSA MERCANTIL.

e Se proteja la informacién creada, procesada, transmitida y/o resguardada por los procesos
que intervienen para alcanzar los objetivos estratégicos definidos por el GRUPO
EMPRESARIAL BOLSA MERCANTIL, y en el cumplimiento de las funciones de la organizacion,
con el fin de minimizar impactos financieros, operativos y/o legales debido a un uso
incorrecto de ésta. Para ello, es fundamental la aplicacidon de controles de acuerdo con la
clasificacion de la informacion de su propiedad y/o custodia.

e Se proteja su informacién frente a amenazas originadas por parte del personal custodio,
responsable y/o usuarios de esta.
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e Se proteja los centros de procesamiento y la infraestructura tecnoldgica que soporta sus
procesos criticos.

e Se controle la operacidon de sus procesos misionales, garantizando la seguridad de los
recursos tecnoldgicos y las redes de datos.

e Se implemente mecanismos de control de acceso a la informacidn, sistemas y recursos de
red.

e Se garantice que la seguridad, ciberseguridad y privacidad de la Informacién sean parte
integral del ciclo de vida de los sistemas de informacion.

e Se garantice, a través de una adecuada gestion de los eventos, la atencién de los incidentes
de seguridad, ciberseguridad y privacidad de la Informaciéon y las vulnerabilidades
identificadas y asociadas con los sistemas de informaciéon proporcionando una mejora
efectiva de su modelo de seguridad.

e Se garantice la continuidad de los procesos criticos de la organizacién ante eventos que
puedan afectar su operacién.

e Se garantice el cumplimiento de las obligaciones legales, regulatorias y contractuales
establecidas.

e Se garantice el uso, acceso y custodia de la informacidn, clasificada como reservada, en
cumplimiento de las disposiciones establecidas en la CE008 de la SFC.

Todo el personal del GRUPO EMPRESARIAL BOLSA MERCANTIL, incluyendo los grupos de interés con
acceso a los sistemas de informacién y/o informacion de la organizacion, seran responsables de
protegerla de acuerdo a los niveles de acceso, manejo, transferencia y/o destruccion, para
garantizar esto, deberan conocer la politica general de seguridad, ciberseguridad y privacidad de la
informacidn, asi como sus lineamientos internos y demds documentos que apoyen el desarrollo de
la misma al interior de la organizacidon, estando en la obligacidon de manifestar comportamientos
incorrectos a nivel de seguridad, ciberseguridad y/o privacidad como parte de su trabajo diario.

La politica general de seguridad de la informacidn y ciberseguridad se encuentra regida por los
lineamientos de obligatorio cumplimiento definidos por la Superintendencia Financiera de Colombia
- SFC, el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC y demas
organizaciones de control, acorde a lo incorporado en el documento CONPES 3701 de 2011 y 3854
de 2016 para la implementacién de dicha politica.

4.5 ESTRUCTURA DE GOBIERNO

Junta directiva: aprobar la politica de seguridad, ciberseguridad y privacidad de la informacién y
hacer seguimiento, pronunciandose sobre la gestion del modelo definido para el cumplimiento de
esta y tomar las decisiones que considere pertinentes frente a seguridad de la informacion, a partir
de los reportes que contengan los resultados de la gestidn que se generen de las revisiones anuales,
semestrales o cuando se requiera por cambios normativos o cuando la situacion lo amerite.

Presidencia (CEO- Chief Executive Officer): su funcién principal sera la de supervisar y velar porque
la estrategia definida para el desarrollo, implementacion, gestién y seguimiento del modelo de
seguridad, ciberseguridad y privacidad de la informacion en la organizacion cumpla con la
consecucién de los objetivos de esta, ademas de definir revisar y aprobar, directamente o a través
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de la instancia que esta designe, los principios a seguir dentro de la organizacién en el marco de la
presente politica.

Vicepresidencia de Riesgos y Cumplimiento (CISO — Chief Information Security Officer): el rol es
ejecutado por el gerente corporativo de riesgos y su funcion principal es ser el responsable en el
monitoreo y verificaciéon del cumplimiento de las politicas y procedimientos que se establezcan en
materia de seguridad de la informacién y ciberseguridad, sin perjuicio a aquellas tareas que realiza
la auditoria interna® y es el responsable del programa de tratamiento de datos personales en la
Organizacion.

Oficial de seguridad (CSO - Chief Security Officer): este rol es ejecutado por un profesional senior
de la direccién de riesgos o quien designe el CISO y su funcidn principal es identificar qué activos de
informacidn necesitan proteccidon y cdmo deben protegerse emitiendo lineamientos y estrategias,
asi como liderar laimplementaciéon de esas medidas de proteccidn en conjunto con los responsables
de los controles.

Vicepresidencia de tecnologia se encarga de que las estrategias de la organizacidén estén alineadas
con la tecnologia de la informacién para lograr los objetivos planificados, de mejorar los procesos
de tecnologias de la informacion de la organizacion, gestionar los riesgos de Tl y la continuidad de
negocio en el componente del DRP, controlar el coste en infraestructura de tecnologias de la
informacidn, alinear el gobierno de tecnologias de la informacién a los requerimientos tecnoldgicos,
establecer mejoras e innovaciones de soluciones y productos y gestiona del dia a dia de las
tecnologias de la informacion.

Vicepresidencia financiera (CFO — Chief Financial Officer) — Interacciéon con CTO: su funcién es
garantizar que el sistema de seguridad de la informacion y ciberseguridad se le asignen los recursos
necesarios para la adecuada ejecucion del sistema y sus controles.

Vicepresidencia de talento humano y gestion administrativa: su rol es el de implementar los
controles definidos que garanticen la seguridad de lainformacidn necesaria antes de la
contratacidn, durante la ejecucidn del empleo y después de terminar el empleo o cambiar de rol
dentro de la organizacidn, asi mismo garantizar la seguridad fisica es la de proteger los equipos
contra fallas de energia y otras interrupciones causadas por fallas en los servicios de suministros.
Finalmente, de la coordinacion y administracién de los programas de formacién y capacitacion de
los colaboradores

Vicepresidencia juridica y secretaria general (CLO — Chief Legal Officer): este rol es ejecutado por
el vicepresidente juridico y secretario general. Su funcién es Identificar los requisitos legales,
estatutarios, reglamentarios y contractuales (no laborales) pertinentes a seguridad, ciberseguridad
y privacidad de la informacién.

Auditoria interna — Informar al CEO: Su funcidn principal es planificar, establecer, implementar y
mantener uno o varios programas de auditoria de seguridad, ciberseguridad y privacidad de la
informacidn que incluyan la frecuencia, métodos, responsabilidades, requisitos de planificacién y

1 Numeral 3.2.6 Circular Externa 007 de 2018 expedida por la SFC.
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elaboracion de informes, asegurando la objetividad e imparcialidad en los procesos de auditoria e
informar los resultados de estas a las instancias que corresponda.

4.6 USO ACCESO Y CUSTODIA LA TOMA DE POSESION

La vicepresidencia de riesgos y cumplimiento en coordinacion con la vicepresidencia juridica y
secretaria general y demads que se considere, establecerdn el protocolo para garantizar el acceso a
la informacidn y a la administracion de los sistemas de informacidn que operan en la nube a la SFC,
Fogafin, Fogacoop, o quienes éstas designen, en el evento de toma de posesidn de las entidades
gue conforman el grupo empresarial.

5. HISTORIAL DE CAMBIOS DEL DOCUMENTO

VERSION FECHA DESCRIPCION DEL CAMBIO
Version Inicial
0 21/11/2018 Aprobada por la Junta Directiva en sesién 597 del 28 de
noviembre de 2018.
Modificacion numeral 4 —
1 16/07/2019 Documento Aprobado por la Junta Directiva en sesién 607 del
26 de junio de 2019.
e Revisidon y actualizacidn integral a la politica con el apoyo de
los consultores de Innovinc SAS.
e Actualizacion de cargos de acuerdo con la nueva estructura
organizacional.
2 20/01/2022
/01/ Aprobado en sesidon ordinaria de la Junta Directiva No. 652 del
20 de enero de 2022.
Presentado y aprobado en Comité de Calidad en sesién del 31
de enero de 2022.
Aprobado en sesién ordinaria de la Junta Directiva No. 677 del
19 de julio de 2023.
e Ajustes en el objetivo de la politica, nombre de la
politica (se quita privacidad por existencia de la politica
3 28/07/2023 de proteccié‘n y privacidad d('a datos), inclusion de
nuevos monitoreos de seguridad y controles.
e Ajustes de redaccion de palabras con mayusculas.
e Cambio nombre de la Bolsa por grupo empresarial para
gue tenga alcance a las compaiiias de la .
Presentado y aprobado en Comité de Calidad en sesidn del 28
de julio de 2023.
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VERSION

FECHA

DESCRIPCION DEL CAMBIO

16/08/2024

e Se realizan ajustes generales por cambio de estructura
organizacional.

e Se crea el anexo No. 1 correspondiente a definiciones

e Se ajusta el numeral 4.3 sistema de gestion de seguridad
de la informacién, al convertir la mencién de las
directrices y politicas de seguridad de la informacién.

e Se incluyen menciones en el numeral 4.3 y se agrega el
numeral 7 para dar cumplimiento a requerimientos
normativos.

e Se crean tres nuevas politicas:

o Politica de Gestién de Incidentes de seguridad
de la informacién y Ciberseguridad

o Politica de Monitoreo de alertas de Seguridad
de la Informacién y Ciberseguridad

o Politica de pantalla y escritorio limpio

Se agregan como anexos a este documento las politicas

anteriormente llamadas directrices.

Aprobado en sesion ordinaria de la Junta Directiva No. 693 del
15 de agosto de 2024

Presentado y aprobado en comité de calidad en sesién del 16
de agosto de 2024
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ANEXO No. 1 — DEFINICIONES

ADMINISTRADOR DE LA APLICACION O DEL SISTEMA

El responsable de asignar las funcionalidades de cada uno de los accesos o derogacién de permisos
a los médulos u opciones del sistema acordes a la funcionalidad operativa de cada uno de los
usuarios en la aplicacién o sistema.

ACCESO
Actividad de permitir, entrar y/o interactuar a un lugar o sistema de informacidn.
ACCESO REMOTO

Conexién de 2 dispositivos de computo ubicados en diferentes lugares fisicos por medio de lineas
de comunicacién ya sean telefdnicas o por medio de redes de drea ampliada que permiten el acceso
de aplicaciones e informacién de la red.

ADMINISTRACION DE RIESGOS

Se entiende por administracion de riesgos el proceso de identificacién, medicién, control y
mitigacidn, a un costo aceptable, de los riesgos de seguridad que pueden afectar a la informacion.
Dicho proceso es ciclico y es llevado a cabo en forma periédica mediante la actividad de monitoreo.

AGENTE DE ANTIMALWARE

Aplicacién o grupo de aplicaciones dedicadas a la prevencion, busqueda, deteccidn y eliminaciéon de
programas malignos o maliciosos en sistemas informaticos.

ALERTA DE CIBERSEGURIDAD: son notificaciones o avisos de posibles peligros que puede estar
expuesta una compafiia por la posible actividad de un ciberataque a los usuarios o sistemas de
informacién.

AUTENTICACION

Es la propiedad que permite identificar el generador de la informacion. Por ejemplo, al recibir un
mensaje de alguien, estar seguro de que es de ese alguien el que lo ha mandado, y no una tercera
persona haciéndose pasar por la otra (suplantacidn de identidad). En un sistema informatico se
suele conseguir este factor con el uso de cuentas de usuario y contrasefias de acceso.

Esta propiedad se puede considerar como un aspecto de la integridad si esta firmado por alguien,
esta realmente enviado por el mismo.

AUTORIZACION
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Proceso de asignar a los usuarios permisos para realizar actividades de acuerdo con su perfil o
funcién dentro del grupo empresarial.
ATAQUE CIBERNETICO

Accién criminal organizada o premeditada de uno o mds agentes que usan los servicios o
aplicaciones del ciberespacio o son el objetivo de esta o donde el ciberespacio es fuente o
herramienta de comisién de un crimen.

BLUE TEAM

Hace referencia al equipo que se encarga de detener o responder a los ataques simulados por parte
del Red team.

BOTNET

Es una red de equipos que han sido infectados con software malicioso, para permitir su control
remoto, obligdndoles a propagar malware, enviar spam o realizar ataques de denegacidn de servicio
distribuido (DDoS), sin el conocimiento o el consentimiento de los propietarios de los equipos.

CAMBIO

Adicion, modificacion o eliminacién de un servicio o componente autorizado, planificado o de
soporte y su documentacién relacionada.

ccoc

Comando Conjunto Cibernético de Colombia que planea, coordina, integra y conduce operaciones
militares en el ciberespacio para la defensa de los intereses nacionales y de la infraestructura critica
cibernética.

CIBERATAQUE: es un intento de exponer, alterar, desestabilizar, destruir, eliminar para obtener
acceso sin autorizacién o utilizar un activo. Un ciberataque o ataque informatico, es cualquier
maniobra ofensiva de explotacion deliberada que tiene como objetivo tomar el control,
desestabilizar o dafiar un sistema informatico.

CIBERSEGURIDAD

Controles para defender y anticipar las amenazas cibernéticas con el fin de proteger y asegurar los
datos, sistemas y aplicaciones en el ciberespacio que son esenciales para la operacion de la
organizacion.

CLIENTE

Equipo informatico cuyo papel habitual es el de consumir servicios ofertados por otros equipos
informaticos. Es el caso de los ordenadores personales situados en los puestos de trabajo.
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CODIGO MOVIL

Cédigo que se descarga y ejecuta en el equipo con poca o ninguna intervencién del usuario.
Entrarian en esta categoria, p. €j., todo tipo de scripts (Java, VB...), macros, controles Active X,
applets (Java, Flash...), etc.

CONTROL DE ACCESO

Mecanismo de seguridad disefiado para prevenir, salvaguardar y detectar acceso no autorizado y
permitir acceso autorizado a un activo de informacion.

CORREO ELECTRONICO

Servicio de red que permite a los clientes enviar y recibir mensajes electrénicos de textos, imagenes,
videos, audio, u otros contenidos, mediante sistemas de comunicacion electronicos.

CUENTAS DE USUARIO

Identificador asignado a un usuario del sistema para el acceso y uso de la computadora, sistemas,
aplicaciones, red, etc.

CUENTAS DE GRUPO

Su uso es para servicios de email, donde varios usuarios de un mismo equipo comparten una cuenta
de correo electrénico para gestidn del proceso.

CUENTA DE SERVICIO

Se usan para ejecutar algun proceso, tarea, o trabajo dentro de un sistema de informacidn. La
administracién de estas cuentas de servicios esta a cargo de la Vicepresidencia de Tecnologia.

CIFRAR

Es un procedimiento que utiliza un algoritmo de cifrado con cierta clave (clave de cifrado) que
transforma la informacion, sin atender a su estructura lingliistica o significado, de tal forma que sea
incomprensible o, al menos, dificil de comprender a toda persona que no tenga la clave secreta.

CIFRADO

Es un mecanismo especifico para poder convertir la informacién en un cédigo diferente que pueda
ser descifrado sdlo por las personas autorizadas.
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CIBERSEGURIDAD

Es el desarrollo de capacidades empresariales para defender y anticipar las amenazas cibernéticas
con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el ciberespacio que son
esenciales para la operacion de la entidad.

CIBERAMENAZA

Aparicion de una situacion potencial o actual que pudiera convertirse en un ciberataque.

CIBERESPACIO

Corresponde a un ambiente complejo resultante de la interaccion de personas, software y servicios
en Internet, soportado en dispositivos tecnolégicos y redes conectadas a la red mundial, propiedad
de multiples duefios con diferentes requisitos operativos y regulatorios.

COLCERT

Grupo de Respuesta a Emergencias Cibernéticas de Colombia, tiene como responsabilidad la
coordinacion de la Ciberseguridad y Ciberdefensa Nacional.

CONTROL DE ACCESO

Es un mecanismo de seguridad disefiado para prevenir, salvaguardar y detectar acceso no
autorizado y permitir acceso autorizado a un activo.

CRYPTO MINER

Software malicioso disefiado para la ejecucidn de transacciones con criptomonedas realizando uso
del procesamiento de los equipos infectados.

CRYPTOJACKING

Uso no autorizado de dispositivos, aplicaciones o sitios web para ejecutar mineria de
criptomonedas.

DATOS PERSONALES

Informacién que contiene elementos que al unirse pueden caracterizar a un individuo, por
ejemplo, nimero de cédula, direccidn, tipo de sangre, teléfono, etc.

DISPOSITIVO MOVIL
Elemento electrénico con capacidad de procesamiento de datos, conexidn a Internet y memoria con

facil capacidad de ser trasportados por el usuario final. Son ejemplos de estos: celulares inteligentes,
tabletas, agendas digitales, relojes inteligentes, cdmaras digitales, discos duros, USB y portatiles.
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EJECUTORE DEL CONTROL DE ACCESOS
Asignar los roles y perfiles a los usuarios solicitantes (creacion, des habilitacidn, reasignacién)

EVALUACION DE RIESGOS

Se entiende por evaluacion de riesgos el andlisis de las amenazas y vulnerabilidades relativas a la
informacidn y a las instalaciones de procesamiento de esta, para determinar la probabilidad de que
ocurran y su potencial impacto en la operacidn del Grupo empresarial bolsa mercantil.

EVENTO DE CIBERSEGURIDAD
Ocurrencia de una situacién que podria afectar la proteccién o el aseguramiento de los datos,
sistemas y aplicaciones de la entidad que son esenciales para el negocio.

FALSA ALARMA

Evento o situacion que después de un analisis inicial, se descarta como incidente.

FUNCIONES

Son el conjunto de responsabilidades, tareas, actividades necesarias a desempeiiar.

GESTION DE CAMBIO

Evaluacion y planificacion del proceso de cambio para asegurar que se realice de la forma mas
eficiente, siguiendo los procedimientos establecidos y asegurando en todo momento la calidad y
continuidad de los servicios de TI.

INFORMACION SENSIBLE

Se refiere a toda la informacidn confidencial o restringida. La informacién sensible es toda aquella
informacidn importante para el negocio, que debe ser vigilada, controlada y no es de conocimiento
pubico.

IDENTIFICACION Y AUTENTICACION

Corresponde al registro de un usuario en un sistema de informacidon que permite identificarlo
plenamente mediante el nombre de usuario y clave.

IDS
El sistema de deteccidn de intrusos aporta a la red un grado de seguridad de tipo preventivo ante

de cualquier actividad sospechosa. El sistema IDS consigue este objetivo a través de alertas
anticipadas dirigidas a los administradores de sistemas.
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INCIDENTE DE SEGURIDAD O CIBERSEGURIDAD

Ocurrencia de una situacidon que afecta la proteccidén o el aseguramiento de los datos, sistemas y
aplicaciones de la entidad que son esenciales para el negocio.

INCIDENTE SIGNIFICATIVO

Son incidentes que afectan los activos de informacidn, procesos, servicios o el sistema de gestién
con consecuencias que comprometen la imagen, reputacién, o terminan en pérdidas econémicas
para la organizacidn durante tiempos prolongados.

INCIDENTE MENOR

Son incidentes que no comprometen la operacidon normal de los activos de informacidn, procesos,
servicios o el sistema de gestidon, es decir, que pueden ser controlados en forma paralela a la
operacion.

INFORMATICA FORENSE

Aplicaciéon de la ciencia para la identificacion, recoleccién, examen y analisis de los datos,
preservando correctamente su integridad, llevando a cabo a su vez una estricta cadena de custodia
de la informacion.

INFORMACION

Toda comunicacion o representacion de conocimiento como datos, en cualquier forma, con
inclusion de formas textuales, numéricas, gréficas, cartograficas, narrativas o audiovisuales, y en
cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

INFORMACION EN REPOSO

Datos guardados en dispositivos de almacenamiento persistente (por ejemplo, recursos AWS,
cintas, copias de seguridad externas, dispositivos moéviles, discos duros, entre otros).

INFORMACION EN TRANSITO

Informacién que fluye a través de la red publica, como Internet, y los datos que viajan en una red
privada, como una red de drea local (LAN) corporativa o empresarial.

INSTANCIA EN NUBE

Es un servidor virtual en la nube, donde se instala y configura el sistema operativo, aplicaciones u
otros servicios tecnoldgicos.
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IMPACTO
Magnitud del daio ocasionado a un activo en caso de que se materialice una amenaza.

IPS

El sistema de prevencién de intrusos es un dispositivo que ejerce el control de acceso en una red
para proteger a los sistemas de ataques. Esta disefiado para analizar los datos del ataque y actuar
en consecuencia, deteniéndolo en el mismo momento en que se esta gestando.

LLAVES CRIPTOGRAFRICAS

Son cédigos (algoritmos) que se generan de forma automatica y se guardan en un directorio especial
durante la instalacion. Habitualmente, esta informacion es una secuencia de numeros o letras
mediante, la cual, en la criptografia se especifica la transformacién del texto plano en texto cifrado
0 viceversa.

MECANISMO

Se consideran mecanismo los firewalls, hardware de redes y telecomunicaciones, servidores,
servicios de Tl (VPN, AWS, Office 365), etc.

NECESIDAD DE CONOCER (NEED-TO-KNOW)

Principio de minimo conocimiento, también conocido como «need-to-know». Principio que al
aplicarlo debera garantizar que cada persona de la organizaciéon accedera Unicamente a lo que
necesita saber para la ejecucidn de sus funciones, ni mas ni menos.

MATRIZ RACI

Matriz que define las responsabilidades de cada role en materia de seguridad de la informacion
considerando la estructura y procesos de la organizacion.

OFICIAL DE SEGURIDAD DE LA INFORMACION
Es el cargo de Profesional Senior de Seguridad de la Informacién de la Vicepresidencia de Riesgos.
PERSONAL

Es aquella persona que tiene una relacién con el grupo empresarial, directa o a través de un tercero,
bajo cualquier tipo de vinculacién: planta, contratistas, proveedores, estudiantes en practica, etc.

PERFIL

Es la descripcidn clara del conjunto de capacidades y competencias que identifican la formacién de
una persona para encarar responsablemente las funciones y tareas de una determinada profesion
o trabajo.
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RECURSO INFORMATICO

Elementos informaticos (base de datos, sistemas operacionales, redes, sistemas de informacién y
comunicaciones) que facilitan servicios informaticos en nube (cloud) u Onpremise.

RED TEAM

Simulacidn de ataques, asumiendo el rol de atacante y empleando las mismas técnicas, tacticas y
procedimientos.

RESPONSABLE DE LA INFORMACION
Funcionario de la Bolsa que es el encargado de mantener y/o gestionar el activo de informacion.

RESPONSABLE DE LA POLITICA

Es la persona que cumple la funcién de supervisar el cumplimiento de la presente politica y de
asesorar en materia de seguridad de la informacion a los integrantes del GRUPO EMPRESARIAL
BOLSA MERCANTIL que asi lo requieran.

SISTEMA DE INFORMACION

Conjunto independiente de recursos de informacidn organizados para la recopilacidn,
procesamiento, mantenimiento, transmision y difusion de informacién segin determinados
procedimientos, tanto automatizados como manuales.

SISTEMA MISIONAL

Corresponde a los sistemas que soportan la operacion CORE del negocio en el GRUPO EMPRESARIAL
BOLSA MERCANTIL.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El conjunto de politicas, estrategias, metodologias, recursos, soluciones informaticas, précticas y
competencias para proteger, asegurar y preservar la confidencialidad, integridad y disponibilidad
de la informacidn que se almacene, reproduzca o procese en los sistemas informaticos de la
organizacion.

RIESGO CIBERNETICO

Posibles resultados negativos asociados a los ataques cibernéticos.

ROL

Se refiere al conjunto de tareas y/o actividades que debe cumplir una persona que ocupa un cargo
laboral
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SISTEMA DE COMANDO DE INCIDENTES (SCI)

Es la combinacion de instalaciones, equipamiento, personal, procedimientos, protocolos vy
comunicaciones, operando en una estructura organizacional comun, con la responsabilidad de
administrar los recursos asignados para lograr efectivamente los objetivos pertinentes a un evento,
incidente u operativo. Todo lo relativo a este sistema se encuentra documentado y publicado en el
“Manual de Lineamientos del Sistema de Comando de Incidentes”.

SISTEMA DE INFORMACION

Un sistema de informacion es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacién, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

TECNOLOGIA DE LA INFORMACION

Se refiere al hardware y software operados por la Bolsa Mercantil o por un tercero que procese
informacién en su nombre, para llevar a cabo una funcién propia del Grupo Empresarial Bolsa
Mercantil, sin tener en cuenta la tecnologia utilizada.

TERCERAS PARTES

Son los proveedores, contratistas, entidades de control o clientes que puede tener relacién con el
grupo empresarial.

TEXTO PLANO

Archivo informatico que contiene Unicamente texto formado por caracteres que son legibles por
humanos, careciendo de cualquier tipo de formato tipografico. También son llamados archivos de
texto simple o sin formato.

TRIAGE

Evaluacion inicial de un evento de seguridad, a través del cual se determina si es una falsa alarma o
es un incidente real.

USUARIO

Término utilizado para distinguir a cualquier persona que utiliza algun sistema, computador o
aplicacion o infraestructura del Grupo Empresarial Bolsa Mercantil.

USUARIO INFORMACION
Se refiere tanto usuario interno (colaborador), como usuario externo (Firmas comisionistas,

organismos de control, proveedores), que haga uso de la informacidn del Grupo Empresarial Bolsa
Mercantil.
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USUARIOS TERCEROS

Personal temporal, personal de érganos de control): todas aquellas personas naturales o juridicas,
gue no son colaboradores del Grupo Empresarial Bolsa Mercantil, pero que por las actividades que
realizan en la compaiiia, deban tener acceso a recursos informaticos.

VISITANTE O PERSONA EXTERNA

Persona que no pertenece al grupo empresarial. Entre los cuales tenemos: proveedores, clientes,
comisionistas, autoridades y otros.

VULNERABILIDAD

Debilidad de un activo o control que puede ser explotado por una amenaza. Se tienen en cuenta
todas aquellas amenazas que surgen por la interaccion de los sistemas en el ciberespacio.

WHALING

Método que usan los cibercriminales para simular correos provenientes de cargos de nivel superior
en una organizacién y asi con el objeto de solicitar transferencias de dinero, conseguir informacion
confidencial u obtener acceso a los sistemas de informacion.

ZONA DE SEGURIDAD

Conjunto de nodos de una red que comparten finalidad, condiciones de conectividad, medidas de
seguridad y modelo de asignacion de ancho de banda.

ANEXO No. 2 - POLITICA INTERNA DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS

ALCANCE/APLICABILIDAD

Aplican al personal y/o tercero de las diferentes dreas del grupo empresarial que realicen
actividades de adquisicién, desarrollo y mantenimiento de los sistemas de informacion de la
organizacion.

La informacién contenida en el presente documento es de aplicacién exclusiva para el grupo
empresarial o para cada una de las empresas que conforman el grupo empresarial, seguin
corresponda.

RESPONSABILIDADES

Es responsabilidad del lider del desarrollo del proyecto, cumplir y hacer cumplimiento de la presente
politica, asi mismo exigir el cumplimiento a los proveedores que hacen desarrollo a la
vicepresidencia de tecnologia garantizard las condiciones para la ejecucién de la presente politica.
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DIRECTRIZ INTERNA GENERAL

1. REQUISITOS DE SEGURIDAD DE SISTEMAS DE INFORMACION

Los sistemas de informacidn incluyen sistemas operativos, infraestructura, aplicaciones del negocio,
servicios, aplicaciones bajo el modelo por servicios (SAAS) y aplicaciones desarrolladas para usuarios.
Todos estos sistemas de informacidn son evaluados antes de su implementacién o desarrollo para
definir y verificar el cumplimiento de los requerimientos funcionales, de seguridad y control que
tenga el sistema.

Se establecen controles para proteger la informacién que es considerada sensible de acuerdo con la
clasificacidon resultante del activo de informacién y de esta forma evitar la posibilidad de una acciéon
de repudio por parte de un usuario del sistema. Se aseguran los archivos del sistema y se mantiene
un control adecuado de los cambios que puedan presentarse.

2. ANALISIS Y ESPECIFICACIONES DE REQUISITOS DE SEGURIDAD DE LA
INFORMACION

Durante la adquisicion de las aplicaciones, se identifican, documentan y aprueban los
requerimientos de seguridad a incorporar durante la etapa de implementacién. Adicionalmente, se
disefian controles de validacién de datos de entrada, procesamiento interno y salida de datos.

El grupo empresarial asegura que se realiza el andlisis e implementacién de los requerimientos de
seguridad en el software y/o sistemas de informacion que se adquieran o se desarrollen previo a la
puesta en produccion, lo cual incluye controles de autenticacion y auditoria de usuarios, verificacion
de los datos de entrada y salida, y laimplementacion de buenas practicas para un desarrollo seguro.
En algunos casos el componente de seguridad se podra validar en produccién siempre y cuando
haya surtido el procedimiento de gestion de cambios que lo autorice.

El grupo empresarial cuenta con un inventario actualizado del software de su propiedad, el
comprado a terceros, el adquirido bajo licenciamiento, el utilizado por subscripcion, el entregado y
el recibido en comodato.

Las licencias de software se almacenan bajo los adecuados niveles de seguridad y se registran en el
inventario; en este se referencia el nimero de usuarios permitidos por licencia y la fecha de cuando
se debe renovar.

El control y administracion del software del grupo empresarial es responsabilidad de Ia
vicepresidencia de tecnologia, al igual que la aprobacién para la adquisicion o actualizacion de
software del grupo empresarial.

Los contratos con proveedores incluyen temas sobre los requisitos de la seguridad de la informacion
relativas a confidencialidad, destruccién controlada de informacién, continuidad del negocio,
auditoria, entre otras de acuerdo con el objeto del contrato.

Todo software antes de ser puesto en produccion se implementa y ensaya en ambientes de pruebas
similares al de produccién, para verificar su funcionalidad y requisitos de seguridad.
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3. SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS

En las etapas iniciales de un proyecto como parte de los riesgos asociados al mismo, se incluye una
identificacion y evaluacion de riesgos de seguridad de la informacién, para los cuales se definen
controles de seguridad que aportan a su mitigacion, de acuerdo con lo definido en la metodologia
de riesgos establecida en el grupo empresarial.

La responsabilidad sobre la implementacién y la efectividad de los controles de seguridad es del
gerente del proyecto y/o el duefio del proceso al cual pertenezca el proyecto con las areas técnicas
y de seguridad de la informacion.

4. SEGURIDAD DE LAS APLICACIONES EN REDES PUBLICAS / PROCESAMIENTO
CORRECTO EN LAS APLICACIONES

La validacion de los datos de entrada y salida se realizan en los ambientes de prueba; cuando ya se
encuentran verificados se colocan en el ambiente de produccion del grupo empresarial.

Validacion de los datos de entrada

Se implementan controles para asegurar la validez de los datos que se ingresan a los sistemas de
informacidn, teniendo en cuenta:

e Validacién a nivel individual: esto comprende los tipos de datos, datos obligatorios, longitud del
campo, rangos de razonabilidad, conjuntos de valores validos, despliegue protegido de valores.
La validacion de entrada de datos se hace de manera automadtica por parte del mismo software
que detectara entradas erradas de datos o no coincidentes en los campos de captura
mostrando mensaje de error al usuario, el cual no contiene informacién detallada del error
presentado.

e Ejecucidn de procedimientos automaticos de respuesta ante errores de validacion, a través de
mensajes de error al usuario.

e Registro de las actividades de ingreso de datos.

e Definicion de responsabilidades para todo el personal que participa en el proceso de entrada
de datos.

Control de procesamiento interno

Se implementa para asegurar la integridad de los datos en el procesamiento; para ello se selecciona
entre:

e Mecanismos que validen la ejecucion ldgica del procesamiento.
e Validaciones para que los procesos implicitos en el software de aplicacion se ajusten a los
procedimientos aprobados.

Proteccidon contra ataques a los sistemas de informacion empleando técnicas de desbordamiento.
e Generacidn automatica de reportes de inconsistencias (Logs) presentadas durante el

procesamiento.
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Transferencia de informacion

Todos los mensajes sensibles de acuerdo con la clasificacién de la informacién enviados por correo
electrénico y por las aplicaciones del grupo empresarial tienen un mecanismo de cifrado digital y/o
controles para evitar el acceso no autorizado a esta informacion.

Validacion de los datos de salida

Se implementan en la etapa de desarrollo de los sistemas los controles necesarios para validar los
datos de salida del sistema y asegurar el correcto procesamiento:

e Mecanismos para generar en forma automatica o manual los reportes que genera el sistema.
e Clasificacion de la informacidn para identificar los destinatarios de esta y poder aplicar los
controles respectivos a la informacion reservada y confidencial.

5. SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE

Los cambios cumplen con lo estipulado en las directrices de gestién de operaciones y
comunicaciones.

Se mantienen los registros (logs) actualizados sobre los niveles de autorizacién acordados y que los
mismos sean realizados por el personal autorizado.

Se identifican e implementan los controles necesarios para que en el desarrollo de software se
mitiguen riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de Ia
informacion.

Se realizan pruebas de seguridad de la informacion y ciberseguridad mediante el escaneo de
vulnerabilidades al cédigo fuente desarrollado a la medida, tanto en las fases de pruebas como en
produccién, y que esté: (i) directamente relacionado con el objeto social de la compafiia y/o (ii)
administre informacidn clasificada como confidencial en cualquier plataforma incluyendo APPs y
Web para mitigar el riesgo de ciberseguridad. Para estas pruebas se utilizan como guia las mejores
practicas de OWASP.

La vicepresidencia de tecnologia tiene como responsabilidad:

e Implementar los controles necesarios para asegurar que las migraciones entre los ambientes de
desarrollo, pruebas y produccién han sido aprobadas, de acuerdo con el procedimiento de
control de cambios que tenga definido.

e Asegurar que los sistemas de informacion adquiridos o desarrollados por terceros cuenten con
un acuerdo de licenciamiento, el cual debe especificar las condiciones de uso del software y los
derechos de propiedad intelectual.
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e Generar, adoptar o recomendar metodologias para la realizacién de pruebas al software
desarrollado que contengan pautas para la seleccidn de escenarios, niveles, tipos, datos de
pruebas y sugerencias de documentacidn.

e Asegurar que la plataforma tecnoldgica, las herramientas de desarrollo y los componentes de
cada sistema de informacidn estén actualizados con los parches generados para las versiones en
uso y que estén ejecutando una versidn soporte vigente por el fabricante. Cuando la
actualizacién pueda implicar una afectaciéon importante a la funcionalidad del sistema se podra
aplicar una excepcidn después de un analisis de riesgos y con las aprobaciones que apliquen y su
debida documentacion.

e Asegurar que las aplicaciones y desarrollos se disefien y construyan en versiones vigentes y
estables emitidas por el fabricante respecto a las herramientas, componentes, sistemas
operativos y lenguajes de programacion.

e Almacenar las copias de seguridad del cddigo fuente cuando la propiedad sea del grupo
empresarial de manera segura previendo riesgos asociados a pérdida de disponibilidad,
confidencialidad o integridad. En caso de que el cdédigo fuente lo almacene un tercero establecer
dicha responsabilidad a nivel contractual y hacer seguimiento al cumplimiento de esta
disposicion.

e Aplicar el procedimiento de control de cambios a los cambios para los sistemas de informacion
del grupo empresarial.

e Solucionar o remediar las vulnerabilidades de seguridad y ciberseguridad encontradas en el
codigo fuente desarrollado, que sean detectadas tanto en el ambiente de pruebas como de
produccién, incluyendo APPs y Web, asi como los diferentes servicios de soporte e
infraestructura.

6. CONTROL DE CAMBIO EN SISTEMAS

Para los cambios, actualizaciones, o reconfiguraciones que puedan tener un impacto importante en
los servidores de aplicaciones, de bases de datos, u otros equipos asociados a la operacion de
sistemas de informacidn, se aplica el procedimiento de gestion de cambios en el que se evalue los
potenciales impactos y riesgos que puedan generar estos cambios para una adecuada planificacion
y ejecucion.

Cada vez que sea necesario realizar un cambio significativo en el Sistema Operativo que pueda
impactar los servicios, los sistemas seran revisados para asegurar que no se produzca un impacto
en su funcionamiento o seguridad.

Para ello, se tiene en cuenta:

e Revisar los procedimientos de integridad y control de aplicaciones para garantizar que no hayan
sido comprometidas por el cambio.
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e Garantizar que los cambios en el sistema operativo sean informados con antelacién a la
implementacidn para efectos del andlisis que se menciona en este numeral.

Para estos efectos la vicepresidencia de tecnologia cuenta con un procedimiento que define las
actividades que atienden lo indicado en este numeral.

7. RESTRICCIONES EN LOS CAMBIOS DE LOS PAQUETES DE SOFTWARE

En caso de requerir la modificacién, actualizacidn o ajuste de paquetes de software (Incluidos los
paguetes suministrados por proveedores) y contando con previa autorizacidn del responsable del
activo de informacién:

e Analiza los términos y condiciones de la licencia a fin de determinar si las
modificaciones se encuentran autorizadas y pueden ser realizadas.

e Retiene el software original realizando los cambios sobre una copia perfectamente
identificada y documentando los cambios por si fuera necesario para aplicarlo a nuevas
versiones o deshacer (“rollback”) los cambios realizados.

e Enlaaplicacion del procedimiento de gestion de cambios, se asegura la remediacién
de las vulnerabilidades de seguridad y ciberseguridad encontradas, de acuerdo con lo
definido en el Procedimiento de Gestién de Vulnerabilidades.

8. SEPARACION DE AMBIENTES

Se mantienen los mecanismos, controles y recursos necesarios para contar con niveles adecuados
de separacion légica y/o fisica entre los ambientes de desarrollo, pruebas y produccidn para toda la
plataforma tecnoldgica y sistemas de informacién, con el fin de reducir el acceso no autorizado y
evitar cambios que pudieran afectar su operacion.

Los usuarios utilizan diferentes perfiles para el ambiente de desarrollo, de pruebas y de produccion;
asi mismo, se asegura que cada usuario cuente Unicamente con los privilegios necesarios en cada
ambiente para el desarrollo de sus funciones.

Las pruebas, instalaciones o desarrollos de software requeridos son realizados en ambientes de
desarrollo y pruebas, con el fin de evitar riesgos asociados a disponibilidad o confidencialidad de la
informacién.

No se copia informacion sensible desde el ambiente de produccién al ambiente de pruebas; en caso
de que sea estrictamente necesario, se implementan controles para garantizar la confidencialidad
de la informacién y esta se elimina de forma segura después de su uso.

Se restringe el acceso a los compiladores, editores, utilidades de los sistemas y otras herramientas
de desarrollo desde los sistemas del ambiente de produccién y a cualquier usuario que no lo
requiera para el desarrollo de su labor. En caso de que se solicite una excepcién sobre este
particular, la vicepresidencia de tecnologia escalara el caso al oficial de seguridad de la informacion
para evaluar los riesgos, establecer su viabilidad y medidas de control.
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9, PRINCIPIOS DE DESARROLLO

Todo desarrollo (interno o contratado con terceros) que se realice en el grupo empresarial debe
cumplir con los siguientes principios, segln corresponda:

9.1 Principios de desarrollo interno en el grupo empresarial.

. Partir siempre de un modelo de permisos minimos e ir escalando privilegios por demanda de
acuerdo con los perfiles establecidos en las etapas de disefio.
. Si se utiliza un lenguaje que no sea compilado, asegurarse de limpiar el cddigo que se pone

en produccion, para que no contenga rutinas de pruebas, comentarios o cualquier tipo de
mecanismo que pueda dar lugar a un acceso indebido.

. Si se utiliza un lenguaje compilado, se debe garantizar que la compilacion se realiza utilizando
las mejores optimizaciones disponibles y que no se incluya informacidn para depuracion.

. Se deben incluir pruebas de cubrimiento del cédigo para garantizar que todo el cédigo es
probado.

. La seguridad se debe incluir en el disefio de todas las capas de arquitectura (negocio, datos,

aplicaciones y tecnologia) equilibrando la necesidad de seguridad digital, con la necesidad de
accesibilidad. De esta forma se evita tener porciones de cédigo que resultan innecesarias.

o Validar siempre los datos que ingresan a la aplicacién para garantizar que lo que esta
ingresando a los sistemas es lo esperado y ademas evitar inyecciones de codigo.

. Cualquier funcionalidad, campo, botéon o mend nuevo debe agregarse de acuerdo con los
requerimientos de diseno.

. Hacer seguimiento de las tecnologias utilizadas para el desarrollo, a fin de garantizar su
mantenimiento en la ultima version vigente.

. Todos los accesos que se hagan a los sistemas son validados.

. Para intercambiar informacién sensible utilizar protocolos para cifrar las comunicaciones,
utilizando algoritmos fuertes y claves robustas

. Cualquier cambio que se haga queda documentado, esto facilitard modificaciones futuras.

o Generar planes de remediacidn a las vulnerabilidades confirmadas con criticidad muy alta o
alta.

o Como parte de las actividades del ciclo de vida del desarrollo SDL se deben tomar como

referencia las prdacticas reconocidas de desarrollo seguro, por ejemplo: Microsoft SDL,
OWASP, SANS CWE Top 25, CERT Secure Coding.

. Haber pasado por un proceso completo de pruebas (técnicas, funcionales, cargas y estrés,
seguridad, etc.) y certificacidn los sistemas de informacién del grupo empresarial, antes de
ser liberados a produccidn en un ambiente dedicado para tal fin.

9.2 Principios de desarrollo contratados a terceros

Cuando los desarrollos se contraten con terceros, la vicepresidencia de tecnologia valida los
principios de desarrollo que tenga definido el tercero.
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Todos los contratos de desarrollo con terceros deben incluir los principios de desarrollo seguro del
tercero y los que defina el grupo empresarial a nivel contractual, en el numeral de obligaciones del
tercero.

ANEXO No. 3 — POLITICA INTERNA DE CONTROL DE ACCESOS

ALCANCE/APLICABILIDAD

La informacién contenida en el presente documento es de aplicacién exclusiva para la organizacion
y de uso de los responsables asignados para cada una de las empresas que conforman el grupo
empresarial, segun corresponda.

RESPONSABILIDADES

Las siguientes directrices aplican a todo el personal y/o terceros que administre y/o los sistemas de
informacidn del grupo empresarial.

DIRECTRIZ GENERAL

Todo mecanismo a través del cual se procese y almacene informacién del grupo empresarial debe
cumplir con las directrices y procedimientos de control de acceso.

1. REQUISITOS PARA EL CONTROL DE ACCESO A LA INFORMACION

Los colaboradores y terceros autorizados del grupo empresarial tienen acceso exclusivamente a la
informacidn que por ejercicio de sus funciones y actividades dentro del grupo empresarial asi lo
requieran, es decir, teniendo en cuenta los principios de necesidad de conocer (need-to-know, NtK)
y minimo privilegio (least privilege, LP). La asignacién de los privilegios y accesos deben estar
basadas en las necesidades de cada area y ser aprobados por el propietario de cada activo.

Estas necesidades de acceso son determinadas por las respectivas vicepresidencias, direcciones o
coordinaciones en funcién de las tareas asignadas a cada colaborador, las cuales conservan la
trazabilidad requerida y quedan registradas en el sistema de soporte (mesa de ayuda).

Los accesos a terceros sdlo son otorgados previa solicitud del propietario del activo o sistema de
informacidn y siempre previo acuerdo de confidencialidad firmado entre las partes. Para este fin se
realiza una validacion por el Oficial de Seguridad de la Informacidn, quien da la autorizacién para la
asignacion de accesos y se actualiza la matriz de control accesos para que las nuevas solicitudes se
ejecuten directamente. Las cuentas de acceso a terceros tienen especificado un tiempo de
expiracién (cuando aplique), el cual es controlado por el administrador del sistema o la VP. Digital,
segun aplique.

En caso de requerirse un acceso con perfil administrador en cualquier ambiente, aplicacién y/o
servicio, este debe contar previamente con la autorizacién del Oficial de Seguridad de la
Informacidn, a quien se le indicara la justificacion correspondiente para realizar la actividad.
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El oficial de seguridad de la informacion tiene las facultades de solicitar la suspensién o eliminacion
de los accesos a cualquier persona que represente un riesgo frente a la confidencialidad,
disponibilidad y/o integridad de la informacion; en los casos que esta suspensidn o eliminacidn
derive de la materializacién de un incidente de seguridad, este se registrard como tal y se llevara a
cabo el correspondiente proceso disciplinario.

Cualquier intento de acceso no autorizado a los equipos, carpetas compartidas, medios de
procesamiento, sistemas o informacidon es considerado un incidente grave, por lo que debe
reportarse de inmediato de acuerdo con el procedimiento de gestidn de incidentes de seguridad de
la informacién y ciberseguridad y se iniciara un proceso disciplinario sobre las personas que
realizaron dicha actividad.

2. CONTROL DE ACCESOS

Identificacion y Autenticacién es la primera linea de defensa y es la base para los controles de acceso
y para el seguimiento de las actividades de los usuarios. Serd implementado a través de un
mecanismo de autenticacion sobre el cual los usuarios se identifican y que se encarga luego de
validar al usuario sobre los recursos a los que éste pueda acceder.

El control de acceso a los sistemas de procesamiento y almacenamiento de informacién del grupo
empresarial se realiza por medio de cuentas Unicas para cada usuario, por lo que las cuentas de
usuario y claves de acceso son personales e intransferibles.

La administracidn de los usuarios de los sistemas misionales y financieros son llevada a cabo por la
Direccidn/ coordinacidn responsable, especificamente por el colaborador que asuma el rol de
Administrador del Sistema, quien en desarrollo de esta actividad atiende las directrices contenidas
en este documento.

Los usuarios internos del grupo empresarial podrdn ingresar a los sistemas de caracter misional,
previo cumplimiento del procedimiento establecido para este fin por el respectivo administrador,
en lo referente a la solicitud de usuarios y sélo para efectos de desempenar las actividades
inherentes al cargo que desempefian en la entidad.

Si el sistema de acceso no funciona correctamente es responsabilidad de quien encuentre tal
inconsistencia informar al administrador del sistema a través del sistema de soporte (mesa de
ayuda).

Los controles de accesos definen los perfiles o privilegios de acceso de los usuarios a las aplicaciones
de acuerdo con su rol en la organizacidn, los cuales estdn documentados en las matrices de roles y
perfiles o tablas de derechos de acceso correspondiente a cada sistema, aplicacién, etc.

3. GESTION DE PRIVILEGIOS
Los administradores de los sistemas de informacidn mantienen los registros donde cada uno de los
lideres responsables de los procesos o directores, haya autorizado a los colaboradores de la

organizacion y/o terceros el acceso a los diferentes sistemas de informacién de la organizacion.
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Todos los usuarios son previamente registrados antes de acceder a cualquier sistema de
informacién del grupo empresarial. Los datos de acceso a los sistemas de informacién estan
compuestos por un ID o nombre de usuario y contrasefia que es Unico para cada colaborador o
tercero.

Todo sistema de informacién tiene asignado un administrador del sistema quién garantiza el buen
uso del sistema y la administracidon de acceso al mismo.

4. REVISION DE DERECHOS DE ACCESOS

La Vicepresidencia de tecnologia es la responsable de los accesos a las bases de datos,
infraestructuray sistemas de informacion bajo su responsabilidad, asi como las otras dreas del grupo
empresarial sobre los sistemas bajo su responsabilidad, de tal forma que se establezca un control
efectivo desde el registro inicial de la cuenta hasta el momento en que requiera ser modificada,
revocada o eliminada.

Los derechos de acceso son revisados:

e Trimestralmente por los administradores de cada sistema a fin de garantizar que los perfiles
asignados y los usuarios existentes tengan acceso a la informacién para efectos de desempefiar
las actividades inherentes al cargo que desempefia en la entidad. La Direccidn de riesgos realiza
trimestralmente un monitoreo de los usuarios y perfiles de acceso a los sistemas de informacidn
Core del grupo empresarial, el administrador de la aplicacion o del sistema debe tener un control
de segregacién de funciones a través de una matriz que asegure la correcta asignacion del rol y
perfil a los usuarios del sistema.

Si se requiere crear un nuevo perfil o modificar los que ya estan creados, se debe hacer la
verificacidn entre el administrador de la aplicacién o del sistema con el drea solicitante, acotando
las necesidades de acceso del usuario, cuando ya se defina el rol y el perfil, para hacer la
modificaciéon en esa matriz de roles y perfiles se debe validad que cumpla el criterio de
segregacion de funciones acorde a lo solicitado por la operacidn, para que se garantice la labor
del ejecutor del control de acceso.

e Después de cualquier cambio mayor en la organizaciéon

5. MONITOREO DE ACCESO
Mediante el registro de eventos en los diversos recursos informaticos de la plataforma tecnoldgica,
la direccién de riesgos realizard un seguimiento a los accesos realizados por los usuarios a la
informacidn del grupo empresarial, con el objeto de minimizar el riesgo de pérdida de integridad de

la informacion.

Cuando se presenten eventos que pongan en riesgo la integridad, disponibilidad y/o
confidencialidad de los activos de la informacion se documentan y realizan las acciones que
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permitan su solucién de acuerdo con el procedimiento de gestiéon de incidentes del grupo
empresarial.

6 DIRECTORIO ACTIVO
6.1 MODALIDAD DE ACCESO

La Vicepresidencia de tecnologia establece en el Directorio Activo los permisos asignados a Usuarios
sobre los recursos compartidos (Carpetas e Impresoras, Share point, One Drive Email) y a la
informacidn, de acuerdo con la solicitud en el sistema de soporte (mesa de ayuda) que realice el
Director, Gerente, Gerente Corporativo o Vicepresidente responsable de los procesos, previa
validacién del Oficial de Seguridad de la Informacion, a fin de garantizar la correspondiente
segregacion de funciones, lo cual queda registrado en la matriz de control de accesos para que las
nuevas solicitudes se ejecuten directamente.

Los permisos de accesos se definen de la siguiente forma:

e Lectura: el usuario podra Unicamente leer o visualizar la informacién, pero no podra
editarla. Debe considerarse que la informacién podra ser copiada o impresa.

e Escritura: este tipo de acceso permitird agregar datos, modificar o borrar informacién.

e Ejecucidn: este acceso otorgard al usuario el privilegio de ejecutar programas.

e Borrado: permite al usuario eliminar recursos del sistema (como programas, campos de
datos o archivos). El borrado es considerado una forma de modificacién.

e Control Total: el usuario podra modificar los permisos anteriormente descritos.

e Creacion: permite al usuario crear nuevos archivos, registros o campos.

e Busqueda: permite listar los archivos de un directorio determinado.

6.2 UBICACION Y HORARIO

El acceso a determinados recursos del sistema se basa en la ubicacién fisica o Iégica de los datos o
usuarios.

Para garantizar el respaldo de la informacion, los colaboradores almacenan dicha informacion en
los medios dispuestos por la Vicepresidencia de tecnologia para tal actividad.

6.3 NOMBRE DE USUARIO

Los usuarios de directorio activo son identificados por la forma: inicial del primer nombre seguido

del primer apellido completo (p.a. para Pedro Pérez el usuario debera ser Pérez).

e En los eventos en que ya exista un usuario con un nombre igual, se asignara la primera letra del
segundo nombre.

e No se permitirdn nombres de usuario con tildes, mayusculas y la letra “A” se debera cambiar por
n.

e No se consideraran los enlaces, por ejemplo, en Maria del valle no se tiene en cuenta “del “.

e Sidos o mas personas tienen el mismo nombre de usuario, se afiadira al segundo y posterior la
primera letra del segundo apellido.
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7. REVOCACION, DESACTIVACION O MODIFICACION DE LOS ACCESOS

Por terminacién del contrato laboral la direccién de talento y cultura solicitard la desactivacién del
usuario de dominio del colaborador por medio del sistema de solicitud de soportes, adicionalmente
informara formalmente a la Direccidén de Tecnologia y las demds dreas que tengan administracién
de aplicativos del grupo empresarial y demas sistemas, una vez se presente la desvinculacion de un
colaborador.

En el momento que el colaborador termine su relacién laboral con el grupo empresarial, todos los
permisos de accesos a los sistemas de informacidn son revocados inmediatamente y de manera
permanente.

Cuando se presenten ausencias del colaborador iguales o mayores a seis (6) dias por vacaciones,
licencias, permisos o incapacidad, se bloqueara temporalmente los accesos hasta que se incorpore
nuevamente a sus actividades. La Direccion/coordinacién a la que pertenezca el colaborador es la
responsable de informar de la ausencia a la direccion de talento y cultura quien centraliza la solicitud
de desactivacién/activacion de los accesos del usuario, a través del sistema de soporte. Toda
ausencia o novedad de los terceros o proveedores, debe ser reportado inmediatamente por parte
del responsable del contrato a los responsables de administrar las plataformas o sistemas de
informacidn para que realicen los respectivos bloqueos de acceso.

Cuando se presente el cambio de cargo de un colaborador dentro del grupo empresarial, se hace
necesario revisar los permisos de acceso ldgico asignados y verificar su validez de acuerdo con su
nuevo rol, las modificaciones son solicitadas por el director/coordinacion de la
Direccidn/coordinador la que pertenece el colaborador antes del cambio de rol a través del sistema
de soporte.

Cuando el lider del proceso solicite permisos de acceso temporales a los sistemas de informacion
del grupo empresarial, a su personal a cargo, (sea del grupo empresarial , outsourcing o
proveedores), es responsabilidad del lider garantizar que una vez finalice la actividad o tarea se le
retire o desactive el permiso temporal. La solicitud de desactivacién del permiso temporal se realiza
por la mesa de ayuda

Los accesos seran desactivados por manejo indebido de la informacién, de acuerdo con la auditoria
sobre el log de actividades realizadas por el Usuario de acuerdo con lo definido en el Procedimiento
de Gestion de Incidentes y en caso de materializar un incidentes o evento, este es informado para
realizar el correspondiente andlisis y de ser necesario aplicar el correspondiente proceso
disciplinario.

Para la aplicacién SIB por defecto se asignaran los usuarios con una caducidad y renovacién de forma
anual, teniendo en cuenta que se ejecutardn los siguientes controles por parte de la administracién
del aplicativo, el cual sera objeto de revision por los entes de control interno:

e Lavigencia de acceso al sistema debe ser de un afio para todos los usuarios a partir de la
implementacion de la regla y los usuarios creados posteriormente.
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e Teniendo en cuenta que la administracion de estos accesos la realiza la Direccidén de
Produccion e Infraestructura debe garantizar una revisién periddica de los usuarios activos
los cuales deben coincidir con los que se encuentran en ndmina para usuarios internos y
gue concuerden con los terceros autorizados por el area de Operaciones y/o este designado
para la realizacion de solicitudes de accesos al sistema SIB.

8. GESTION DE CONTRASENAS

Cada usuario tiene un Unico ID o nombre de usuario y contrasefia de acceso, los cuales es de uso
personal e intransferible.

El sistema operativo entrard en estado de suspension a partir de 10 minutos de inactividad del
usuario.

Toda contrasena que entregue el respectivo administrador del sistema debera ser cambiada por el
usuario luego de ingresar al sistema por primera vez.

Las palabras claves o contrasefias de acceso a los recursos informaticos, que sean asignadas a los
colaboradores del grupo empresarial seran de responsabilidad exclusiva de cada uno de ellos y no
pueden ser divulgados o transferido. Los usuarios seran responsables de todas las actividades
llevadas a cabo con su usuario y sus claves asignadas.

Para los sistemas misionales y financieros del grupo empresarial, se entrega una contrasefia la
genérica. El sistema forzard el cambio de la contrasefia en el siguiente inicio de sesion el lapso para
este cambio es de 24 horas, atendiendo los parametros de configuracién de contrasefia, la cual sera
cifrada por el sistema, de manera que sélo la conocera el usuario y responsabilidad de su buen uso
acorde a la responsabilidad asignada en la organizacion.

Las contrasefias en los sistemas de informacién que administra el grupo empresarial,
independientemente de su naturaleza, les solicita cambio como minimo cada 45 dias.

Las contrasefias establecidas por los proveedores son cambiadas inmediatamente después de que
el sistema se ponga en produccién siempre y cuando no se vea afectada la funcionalidad del sistema
y de acuerdo con el andlisis de riesgo correspondiente.

Todo usuario que tenga sospecha que su contrasefia es conocida por otra persona, debe cambiarla
inmediatamente.

En los sistemas misionales y financieros del grupo empresarial se tiene establecido un control de
tres intentos consecutivos fallidos de ingreso al sistema que produzca el bloqueo de la cuenta por
un tiempo predeterminado de 10 minutos.

Historial de contrasefias: El sistema siempre y cuando lo permita, guardara el historial de las ultimas
24contrasefias utilizadas y el usuario no podra disponer de ellas durante el tiempo que se defina.
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Cambio de contrasefa: en caso de olvido de la contrasefia, el usuario de cada
Direccion/coordinacién solicita registrara la restauracion de la contrasefia a través de la mesa de
ayuda al area de soporte de la Direccidn de Produccidn e infraestructura o los medios tecnolégicos
autorizados por esta Direccidn.

En los sistemas SIG y SIB, el cambio de contrasefia lo hacen directamente los usuarios mediante la
opciéon de “cambio de contrasefa” o de “olvido su contrasefia”.

Las contrasefias deben tener minimo 8 caracteres y maximo 144, combinar letras mayusculas,
minusculas, caracteres especiales y nimeros, se recomienda no usar nombres del usuario o
familiares del usuario, apellidos ni meses del afio.

Esta prohibido almacenar contrasefias en libretas, cuadernos y demds medios fisicos o en medios
electrdonicos o digitales sin tener un cifrado controlado por el usuario al que se le asignan las
credenciales y autorizado por seguridad de la informacion.

Se prohibe crear identificaciones de usuarios en el dominio genéricos a excepcidon de cuentas de
servicio o cuentas de grupos/buzones de correos, basados en sus funciones de trabajo, a excepcién
de procesos automaticos cuyo origen son aplicativos misionales y las cuentas de correo de las
comunicaciones corporativas del grupo empresarial.

Todos los aplicativos o sistemas productivos de la organizacién que no se encuentren bajo las
politicas del directorio activo, deben cumplir los lineamientos de gestién de contraseiias, no
obstante, si la capacidad del software impide su cumplimiento se debe tener una justificacién por
cada uno de los apartados del numeral 4.8 y el dueiio del aplicativo debe proponer los controles de
seguridad de la informacidn que debe ser aprobados por Seguridad de la Informacién.

9. USUARIOS EXTERNOS

e Los usuarios externos del SIB y SIG, seran las Sociedades Comisionistas de Bolsa (SCB) y las
entidades de control como la Superintendencia Financiera, la Contraloria General de la Republicay
la Revisoria Fiscal y proveedores que requieran el acceso a ambientes de desarrollo o pruebas para
el desarrollo del objeto de su contratacion.

e Los usuarios externos del sistema Electrénico para el Gestor del Mercado de Gas (SEGAS), seran
las entidades participantes del mercado de gas natural en Colombia, la CREG y otros usuarios
autorizados en virtud del convenio.

e La Sociedad Comisionista de Bolsa debera presentar mediante comunicacién escrita y firmada
por el representante legal, |a solicitud de creacién del Usuario en el sistema misional para efectos
de desempenfar las actividades requeridas para el desarrollo de su objeto social y que estén
relacionadas con la operacién en Bolsa Mercantil. En esta comunicacion se debera especificar el
perfil requerido para el miembro de la SCB.

e Los usuarios con el perfil Comisionista, sélo podran consultar y modificar la informacion de la
SCB a la cual pertenezcan, preservando el principio de reserva bursatil.
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e La clave asignada al usuario se entregara por medio de correo electrénico; el correo enviado
debera contener la siguiente estructura: El correo debe contener la comunicaciéon en PDF, que
contenga el usuario y clave asignados, con clave para apertura del archivo (esta clave se informara
verbalmente o por otro medio distinto al correo electrénico en el que se envia el PDF).

e El buen uso del usuario y clave serd responsabilidad de la Entidad quedando prohibido el
préstamo de estos elementos para permitir el ingreso al sistema a personas ajenas a la Entidad, y
recaera bajo su responsabilidad la propagacidn, pérdida o manipulacién indebida de la informacién
en caso de que esto ocurra.

e Los perfiles de Usuario podran ser modificados previa notificacion de la solicitud a través de
comunicacion escrita firmada por el representante legal, donde se justifique la modificacion de los
permisos y accesos del Usuario. La modificacién del perfil de un Usuario contempla adicionar o
quitar permisos sobre las opciones de menu y de las tablas del sistema o el cambio de grupo del
usuario.

e Los usuarios se desactivaran en los siguientes casos:

oPor solicitud escrita de la Entidad o Sociedad Comisionista de Bolsa.

oPor manejo indebido de la informacidn, en cuyo caso se reporta el correspondiente evento
o incidente de seguridad.

oPor pérdida de la calidad de SCB ante la Bolsa Mercantil. En este caso la inactivacion de
todos los usuarios asignados es permanente.

e Para el caso de los entes de control como la Superintendencia Financiera de Colombia y la
revisoria fiscal, la Auditoria Interna o quien la Presidencia designe presenta la solicitud mediante
comunicacion escrita a la Vicepresidencia de tecnologia o el drea administradora de aplicaciones,
indicando la justificacion del usuario. Dichos usuarios sélo tendran acceso para consultar la
informacidn, de manera que les permita llevar a cabo sus funciones de vigilancia y control.

10. VPN
La administracion de los usuarios VPN es llevada a cabo por la Vicepresidencia de tecnologia.

El uso de VPN sera asignado para efectos de la ejecucidn de las modalidades de trabajo en casay
teletrabajo de acuerdo con la directriz establecida para este fin por parte del grupo empresarial.
Igualmente, para permitir conexiones de terceros que se requiera para el desarrollo del objeto de
los contratos y el uso de los servicios del grupo empresarial.

El Administrador de Redes o quien desempefie su funcidon, configurara el perfil del usuario que
requiere el colaborador, previa autorizacion del director o Gerente del area, de acuerdo con las
labores que desempeiia el solicitante.

El uso del usuario y clave es personal e intransferible, es decir, el colaborador en ningln caso podra
prestar su usuario y clave para permitir el ingreso al sistema a otro colaborador ni a personal externo
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de la Entidad, y recaera bajo su responsabilidad la propagacidn, pérdida o manipulacion indebida
de la informacidn en caso de que esto ocurra.

Los usuarios se desactivaran en los siguientes casos:

Por cambio en las funciones que desempefia el colaborador. En este caso se ajustaran los
permisos asignados.

Por ausencia del colaborador por vacaciones, licencias. En este caso la inactivacién sera
temporal hasta que el usuario se incorpore nuevamente a sus actividades.

Por manejo indebido de la informacién, de acuerdo con la auditoria sobre el log de
actividades realizadas por el usuario.

Por retiro de la entidad. En este caso la inactivacidn sera permanente.

Para que la desactivacidon sea procedente, esta es notificada a la direccién de talento y cultura
mediante el registro de la solicitud en el Sistema de Soporte, la razén de la inactivacion del usuario;
para que la Direccidn de Tecnologia realice las actividades pertinentes.

La solicitud de creacidn para usuarios VPN de terceros es realizada por medio de un correo
electrénico dirigido a la Direccién de Tecnologia; estas solicitudes deben ser remitidas por el
Representante Legal de la SCB. La respuesta a esta solicitud se realiza por medio de correo
electrdnico; en el correo se informara como minimo lo siguiente:

Para las Sociedades Comisionistas de Bolsa el correo sera remitido al correo electrénico del
Representante Legal de la SCB.

Comunicacidn en PDF, que contenga el usuario y clave asignados, con clave para apertura
del archivo.

La clave de apertura es una contrasefia aleatoria que cumpla con la directriz de contrasefias
seguras.

La clave asignada requerird cambio de esta en primer inicio de sesion.

10.1 USUARIOS VPN

La estructura del usuario para usuarios internos o externos esta conformada de la siguiente
forma: primer nombre seguido del primer apellido completo, separado con punto (p.o. pedro.
Pérez). En los eventos en que ya exista un usuario con un nombre igual, se asignara la primera
letra del segundo apellido. Para el caso de la SCB la estructura del usuario sera de la forma:
comixx_yy, donde xx corresponde al nimero que identifica la SCB y yy corresponde al nimero
de usuario de VPN. Para el soporte de proveedores se podran manejar usuarios genéricos
dependiendo de la necesidad.

No se permiten tildes, mayusculas, y la letra il se debera cambiar por n.

Los usuarios de las cuentas de VPN de las Sociedades Comisionistas de Bolsa son revisados

trimestralmente por el Administrador, con la informacidn suministrada por la Vicepresidencia

de Operaciones, a fin de garantizar que sélo accederan a los recursos, las Sociedades
Comisionistas de Bolsa y las entidades de control.
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Las cuentas de VPN de proveedores y/o entes de control, el responsable de notificar las
novedades de creacién y eliminacién es del director o gerente encargado del proceso y/o
contrato a través de una solicitud en el aplicativo de soporte.

11. PERSONAL EXTERNO Y ENTES DE CONTROL

Si el personal externo y colaboradores de los entes de control necesitan ingresar a las instalaciones
del grupo empresarial recursos informaticos que no sean de propiedad del grupo empresarial , y/o
conectarse a los sistemas de informacién del grupo empresarial , , estos elementos tienen que ser
revisados por parte de la Direccién de Tecnologia del grupo empresarial , para poder autorizar su
ingreso y funcionamiento dentro del grupo empresarial y/o conexion a la red; razén por la cual
previo al ingreso de los elementos, se solicitara al personal externo y colaboradores de los entes de
control la autorizacién para llevar a cabo la revisidn de los elementos que ingresan, para ello se les
solicitard un inventario de los equipos a ingresar, los tiempos de permanencia dentro del grupo
empresarial y la actividad a realizar.

Para la conexidn a la red de los sistemas de informacion se debe tener la autorizacién del Oficial de
seguridad de la informacién.

Estos usuarios tendran acceso a los recursos informaticos que sean estrictamente necesarios para
el cumplimiento de su funcién; los servicios son aprobados y solicitados por quien se desempeiie
como superior inmediato o director o gerente, o en su caso, por el colaborador del grupo
empresarial que el presidente designe para coordinar las labores de inspeccién del respectivo ente
de control. En todo caso, deberan firmar el acuerdo de buen uso de los recursos informaticos.

12. CONTROL DE ACCESO SHAREPOINT POR PROCESO — SHAREPOINT COMPARTIDO -
ONE DRIVE OFFICE 365

A continuacién, se describen las politicas de control de acceso a los servicios cloud de Sharepoint y
One Drive de Office 365.

One Drive:

El grupo empresarial define que el servicio de One Drive Office 365 es para almacenamiento de
informacidn exclusivo para cada usuario o colaborador de la organizacion.

Cada One Drive tiene acceso por una Unica cuenta asociada al ID del usuario en el Directorio Activo.

El colaborador es responsable de su One Drive y no deben compartir su carpeta a otros usuarios o
colaboradores del grupo empresarial, terceros o hacia internet.
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SHAREPOINT POR PROCESO

El objetivo del Sharepoint por proceso es que Unicamente tengan acceso los colaboradores que
hacen parte de un proceso.

El responsable de autorizar los accesos de los usuarios al Sharepoint del proceso es el lider
responsable del Proceso.

Los usuarios o colaboradores con acceso al Sharepoint por proceso, no pueden compartir su
carpeta, archivos u otro tipo de informacion a otros usuarios o colaboradores del grupo empresarial,
terceros o hacia internet ajenos al proceso.

SHAREPOINT COMPARTIDO

El objetivo del sharepoint compartido es para que colaboradores de diferentes procesos puedan
intercambiar informacion, relacionada con proyectos, iniciativas, etc. evitando el acceso al
Sharepoint del proceso. También aplica acceso a los externos (proveedores, outsourcing,
reguladores, etc.)

Cada colaborador de la organizacién puede solicitar la creacion de un sharepoint compartido,
siempre y cuando tenga la aprobacién de su lider. Enla solicitud se tiene que indicar: tipos de acceso
que tendran los otros colaboradores y tercero, los tipos de permisos: Lectura, escritura y/o borrado
y el tiempo por el cual se requiere.

Los usuarios o colaboradores/Terceros con acceso al Sharepoint Compartido, no pueden compartir
su carpeta, archivos u otro tipo de informacién a otros usuarios o colaboradores del grupo
empresarial, terceros o hacia internet.

13. MATRIZ DE ACCESOS A SERVICIOS DE RED, SEGURIDAD, SISTEMAS DE
INFORMACION PARA USUARIO FINAL

A continuacion, se relaciona el listado de los servicios que ofrece la compaiiia, el cual se incluyen
requisitos de seguridad y controles de accesos a colaboradores, terceros (clientes, proveedores,
etc.)

L. . . Mecanismo de . o
Servicio Tipo de Usuario . .. Autorizacion Controles adicionales
Autenticacion

Privilegio de Contrato clausula de
administrador requiere  [confidencialidad y estudio
Qutorizacion del Oficial de[de seguridad previo al
seguridad de la ingreso (Talento
informacién Humano)

Usuario y contrasefia
Colaborador VP de [+ Segundo factor de

tecnologia autenticacion Token /
OTP

AWS
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.. . . Mecanismo de .. ..
Servicio Tipo de Usuario ., Autorizacion Controles adicionales
Autenticacion
. ~_ |Privilegio de Contrato clausula de
Usuario y contraseiia L . . . .
administrador requiere [confidencialidad y estudio
+ Segundo factor de o . - .
Colaborador L utorizacion del Oficial de[de seguridad previo al
autenticacion Token / . .
seguridad de la ingreso (Talento
OTP A L.
informacion Humano)
L Contrato cldusula de
. ~_ [Privilegio de ) .
Usuario y contraseia . . confidencialidad y
administrador requiere ., ;
+ Segundo factor de L - evaluacion de seguridad
Proveedores L, autorizacion del Oficial de . L
autenticacion Token / . de la informacion
seguridad de la .
OTP . ., (proveedores criticos que
informacion .
les aplique)
. ~_ |Privilegio de Contrato clausula de
Usuario y contraseia L . ) . .
administrador requiere  [confidencialidad y estudio
Colaborador VP. |+ Segundo factor de o - . .
- L autorizacion del Oficial de[de seguridad previo al
Digital autenticacion Token / . A
seguridad de la ingreso (Talento
OTP A L.
informacion Humano)
Privilegio de
administrador requiere .
. Usuario A . Contrato cldusula de
Office 365 Colaborador y~ Qutorizacion del Oficial de . .
contraseia . confidencialidad
seguridad de la
informacion
L Contrato cldusula de
Privilegio de ) -
L . confidencialidad y
administrador requiere ., .
. o o . evaluacién de seguridad
Proveedores Usuario y contraseia [autorizacion del Oficial de . .,
. de la informacién
seguridad de la e
A L, (proveedores criticos que
informacién .
les aplique)
Privilegio de Contrato cldusula de
administrador requiere [confidencialidad y estudio
. Colaborador VP de . o R q . . y.
Core Swicth , Usuario y contrasefia [autorizacion del Oficial de|de seguridad previo al
tecnologia . .
seguridad de la ingreso (Talento
informacién Humano)
Privilegio de Contrato cldusula de
administrador requiere [confidencialidad y estudio
Colaborador VP de . o o d L . y.
, Usuario y contraseia |autorizacién del Oficial de|de seguridad previo al
tecnologia . .
seguridad de la ingreso (Talento
informacion Humano)
Firewall (Teleport)
Solo aplica para consulta
Colaborador . p P s [
, _|Usuarioy - requiere autorizaciéon  [Contrato cldusula de
(colaboradores del area . . . . s
. contrasefia del oficial de seguridad  [confidencialidad
de riesgos) . )
de la informacién
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. X . Mecanismo de N e
Servicio Tipo de Usuario ., Autorizacion Controles adicionales
Autenticacion
Privilegio de Contrato clausula de
Colaborador VP de _ ) admlr?lstr_a'dor requ_lgre conﬁdengahdad y.estudlo
, Usuario y contrasefia [autorizacion del Oficial de|de seguridad previo al
tecnologia . .
seguridad de la ingreso (Talento
informacion Humano)
. Solo para ingreso a la red ,
Usuario y o Contrato cldusula de
VPN Colaborador ” de la organizacion - ) Y
contraseiia confidencialidad

Autoriza Lider de area

Proveedores

Usuario y contraseia

Privilegio de
administrador requiere
autorizacion del Oficial de
seguridad de la
informacién

Contrato cldusula de
confidencialidad y
evaluacién de seguridad
de la informacién
(proveedores criticos que
les aplique)

Switches Redes

Colaborador VP de

Usuario y contrasefia

Privilegio de
administrador requiere
autorizacion del Oficial de

Contrato cldusula de
confidencialidad y estudio
de seguridad previo al

tecnologia . A
g seguridad de la ingreso (Talento
informacion Humano)
L Contrato cldusula de
Privilegio de ) .
L . confidencialidad y

@dministrador requiere valuacién de seeuridad

Proveedores Usuario y contraseia [autorizacion del Oficial de g

seguridad de la
informacién

de la informacién
(proveedores criticos que
les aplique)

Aplicaciones Core
del Negocio (SIG,
SIB, SEGAS, Etc.)

Privilegio de Contrato cldusula de
- . administrador requiere [confidencialidad y estudio
Administradores Usuario y L, . . .
" Qutorizacion del Oficial de[de seguridad previo al
plataforma contrasefia . A
seguridad de la ingreso (Talento
informacion Humano)
Perfil de acuerdo con rol
Usuario y y funciones del Contrato cldusula de
Colaboradores - . ) s
contraseia cargo/proceso - Autoriza |confidencialidad
Lider de area
. . . Perfil de acuerdo con tipo ,
Clientes finales /otros [Usuario y . P Contrato clausula de
o de tercero - Autoriza la . o
Terceros contraseia confidencialidad

operacion
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Servicio

Tipo de Usuario

Mecanismo de
Autenticacion

Autorizacion

Controles adicionales

Colaborador VP de
tecnologia

Usuario y contraseia

Privilegio de
administrador requiere
autorizacion del Oficial de
seguridad de la
informacion

Contrato cldusula de
confidencialidad y estudio
de seguridad previo al
ingreso (Talento
Humano)

Directorio Activo -
Red

Colaborador

Usuario y
contrasefa

Solo para ingreso a la red
local de la organizacién -
Autoriza Lider de area

Contrato clausula de
confidencialidad

Proveedores

Usuario y contraseia

Privilegio de
administrador requiere
autorizacion del Oficial de
seguridad de la
informacién

Contrato cldusula de
confidencialidad y
evaluacién de seguridad
de la informacién
(proveedores criticos que
les aplique)

Plataformas de
Ciberseguridad

Colaborador VP de
tecnologia

Usuario y contraseia
+ Segundo factor de
autenticacion Token /
OTP

Privilegio de
administrador requiere
autorizacion del Oficial de
seguridad de la
informacion

Contrato cldusula de
confidencialidad y estudio
de seguridad previo al
ingreso (Talento
Humano)

Colaborador

Usuario y contrasefia
+ Segundo factor de
autenticacion Token /|
OTP

Privilegio de
administrador requiere
autorizacion del Oficial de
seguridad de la
informacion

Contrato cldusula de
confidencialidad y estudio
de seguridad previo al
ingreso (Talento
Humano)

Proveedores

Usuario y contraseia
+ Segundo factor de
autenticacion Token /
OTP

Privilegio de
administrador requiere
Qutorizacion del Oficial de
seguridad de la
informacién

Contrato cldusula de
confidencialidad y
evaluacién de seguridad
de la informacién
(proveedores criticos que
les aplique)

Servidores e
Instancias en AWS'y
Servidores Centro
de datos Teleport

Colaborador VP de
tecnologia

Usuario y contraseia

Privilegio de
administrador requiere
autorizacion del Oficial de
seguridad de la
informacion

Contrato cldusula de
confidencialidad y estudio
de seguridad previo al
ingreso (Talento
Humano)

Colaborador

Usuario y contrasefia

Privilegio de
administrador requiere
Qutorizacion del Oficial de
seguridad de la
informacion

Contrato cldusula de
confidencialidad y estudio
de seguridad previo al
ingreso (Talento
Humano)
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.. . . Mecanismo de .. ..
Servicio Tipo de Usuario ., Autorizacion Controles adicionales
Autenticacion
L Contrato cldusula de
Privilegio de ) .
L . confidencialidad y
administrador requiere ., .
. = o . evaluacion de seguridad
Proveedores Usuario y contrasefia [autorizacion del Oficial de . -,
. de la informacién
seguridad de la ;.
. -, (proveedores criticos que
informacion .
les aplique)
Contraseia wifi
Internet WIFI . ,
. Invitados Internet red de Lider de proceso
Invitados L
invitados
S Contrato cldusula de
., Privilegio de ) -
Conexidn de L . confidencialidad y
. . ~_ ladministrador requiere . .
lequipos de terceros Usuario y contrasefia ., . evaluacién de seguridad
Proveedores Qutorizacion del Oficial de . L
para pruebas de red . de la informacién
seguridad de la e
(concepto, Demo) A -, (proveedores criticos que
informacién .
les aplique)

ANEXO No. 4 INTERNA DE CONTROLES CRIPTOGRAFICOS

ALCANCE / APLICABILIDAD

La Directriz esta dirigida a todos los colaboradores y demas partes interesadas del grupo
empresarial.

RESPONSABILIDAES

Los duefios de la informacidon estan obligados a cumplir esta politica para los casos en que las
entidades regulatorias o el ejercié operativo de la organizacion lo requiera,_informacidn contenida
en el presente documento es de aplicacidén exclusiva para la Bolsa o para cada una de las empresas
que conforman el grupo empresarial, segun corresponda.

DIRECTRIZ GENERAL
Se utilizan controles criptograficos en los siguientes casos:

1. Parala proteccion de claves de acceso a sistemas, base de datos y servicios como minimo para
aquellos considerados de misidn critica para la compaifiia.

2. Para la transmision de informacién confidencial de acuerdo con lo definido en el Manual de
Procedimientos para la Gestion Documental. Cuando la informacidn confidencial se trasmita
por correo electrénico esta se protege mediante claves sobre los archivos adjuntos.

3. Para el resguardo de informacidn, cuando asi surja del andlisis de riesgos, aplicando la
metodologia de riesgos adoptada por el grupo empresarial en politicas del sistema integral de
administracién de riesgos, realizado por el lider del proceso y el oficial de seguridad de la
informacién.
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4. Para el almacenamiento de las contrasefias de los sistemas operativos, gestion de identidad y
bases de datos.

5. Paratodo el proceso de autenticacion de los usuarios en las aplicaciones Core del negocio.

6. Paralatransferenciay transmision de informacién confidencial a terceros (proveedores)

7. Paralas trasmisiones de informacién con entes regulados, siempre y cuando esté acordado y/o
definido en una regulacion, contrato, acuerdo u otro mecanismo equivalente.

8. Paratodas las aplicaciones web publicas, servicios web, APl expuestas en Internet y al interior
del grupo empresarial.

9. Paralos servicios o aplicaciones de resguardo o bévedas de contrasefia.

Esta totalmente prohibido para los colaboradores el uso de sistemas de cifrado, firmas o certificados
digitales para las actividades o para los sistemas de informacién sin la previa autorizacion del oficial
de seguridad de la informacidn y de la vicepresidencia de tecnologia.

A toda informacidon confidencial se le aplican controles que mitiguen el riesgo de fuga de
informacidn y el acceso no autorizado si no se encuentra en uso activo.

La siguiente informacion es definida por el grupo empresarial como confidencial y sensible; por lo
tanto, requiere tener implementado controles criptograficos:

¢ Informacién de clientes: informacién de contacto de los comitentes o mandantes, tasas de
negociacién, detalle de las operaciones realizadas por las comisionistas y operadores del
mercado de gas.

¢ Informacién de colaboradores: todo lo relacionado con nédmina y salud del colaborador.

e Informacidn de autenticacion: contrasefias de acceso, doble factor de autenticacion (sistemas
que lo tengan implementado), preguntas de seguridad si aplica.

En caso de transmitir grandes volumenes de informacién se deben usar servicios como FTPS o SFTP,
One Drive o Sharepoint de Microsoft, suministrados por la vicepresidencia de tecnologia.

En caso de requerir controles criptograficos para un sistema o activo de informacién no
contemplada en esta Directriz se debe solicitar apoyo al Oficial de Seguridad de la Informacion.

1. GESTION DE LLAVES

Las areas Vicepresidencia de riesgos y cumplimiento y vicepresidencia de tecnologia estan a cargo
de laimplementacidn de controles de cifrado sobre la plataforma informatica del grupo empresarial
gue se encuentre expuesta en el ciberespacio, asi como de la definicién del tipo de cifrado apropiado
para cada escenario, con el fin de proteger la informacion de la organizacion.

Las llaves criptograficas utilizadas para el cifrado de los datos estan clasificadas como confidencial y
son protegidas contra divulgacidn, uso indebido o sustitucidn no autorizada restringiendo al minimo
el nimero de custodios necesarios y guardandola de forma segura en la menor cantidad de
ubicaciones y formas posibles.

Se mantienen registros de trazabilidad de las actividades de gestion de claves.
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Las llaves de cifrado son informacién de alta sensibilidad (confidencial) y el acceso a ellas es
estrictamente limitado a quienes demuestren la necesidad de saber (Need-to-Know).

La vicepresidencia de tecnologia documenta el manejo y la administracion de llaves de cifrado a su
cargo; asi mismo cualquier area del grupo empresarial que tenga bajo su administracidn llaves de
cifrado.

Las llaves de cifrado deben estar almacenadas en un repositorio que requiera minimo un factor de
autenticacién o un control de acceso para aquellos usuarios no autorizados. Si el almacenamiento
se realiza en una plataforma de un Tercero (proveedor), se debe validar en su infraestructura
tecnoldgica los controles de ciberseguridad que tiene implementado.

Las vigencias de llaves de cifrado se definen en el momento de la implementacién de estas,
guedando documentado en la solicitud.

Los sistemas automaticos de generacién de llaves de cifrado son administrados por la
vicepresidencia de tecnologia.

Las llaves de cifrado privadas del ambiente produccion, no se comparten con terceras partes.

2. EXCEPCIONES
En el caso que no sea posible implementar controles criptograficos en el almacenamiento y/o
intercambio de informacidon confidencial, el Oficial de Seguridad de la Informacidn, la y el duefio del

activo, valoran los riesgos, e implementar mecanismos de seguridad complementarios con el fin de
que el riesgo residual sea aceptable o tramitar una solicitud de aceptacion de riesgo.

ANEXO No. 5 - POLITICA INTERNA DE DISPOSITIVOS MOVILES

ALCANCE

La siguiente directriz aplica para los colaboradores que a través de dispositivos moviles tengan
acceso a datos o informacién del grupo empresarial.

La informacidn contenida en el presente documento es de aplicacion exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

RESPONSABILIDADES

La siguiente directriz aplica para los colaboradores que la organizacién le asigna un dispositivo movil
o tiene privilegios de acceso a través de dispositivos méviles a los recursos del grupo empresarial.
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DIRECTRIZ GENERAL

Es responsabilidad de los colaboradores de la organizacién dar buen uso de los equipos moéviles
cuando estos por necesidades del servicio y de sus funciones, se utilizan fuera de las instalaciones
de la organizacidn, ante lo cual se deben mantener la misma directriz de seguridad como si estos
estuvieran dentro de las instalaciones de la compaiiia.

Respecto de los dispositivos mdviles provistos por el grupo empresarial, derivado del analisis de
riesgos se contemplan como minimo los siguientes controles:

. Asegurar los dispositivos (cuando los equipos estén desatendidos o fuera de las instalaciones)
con base en los controles de seguridad definidos en el analisis de riesgos.

o Los dispositivos méviles no se dejan a la vista en el interior de los vehiculos, ni desatendidos
en lugares publicos.

o En caso de viaje siempre se llevan como equipaje de mano.

o En caso de pérdida o robo de un dispositivo mévil se informa inmediatamente por correo
electrénico u otro medio disponible al jefe inmediato con copia a la direccion administrativa,
direccién de infraestructura y la direccién de riesgos
(riesgooperativosfc@bolsamercantil.com.co).

. El responsable del equipo realiza denuncia ante la autoridad competente y reporta a través

de la herramienta definida para este fin el robo del equipo como un evento de riesgo
operacional (ERO).

. Para los dispositivos méviles dados de baja o reasignados se ejecutan procedimientos de
borrado seguro de la informacion.

Cuando se habiliten servicios informaticos en dispositivos méviles personales, el colaborador aplica
medidas de seguridad tales como el bloqueo automatico por un tiempo de inactividad a través de
medios disponibles de configuracidn tales como contrasefia, patrén, huella dactilar, reconocimiento
de voz, entre otras. Adicionalmente, se requiere el uso de antivirus y mantener actualizado el
sistema operativo a las ultimas versiones disponibles.

Con el objetivo de asegurar la disponibilidad y la confidencialidad de la informacién de la
organizacion, se restringe el almacenamiento de informacién en medios locales (discos, USB, medios
magnéticos), a menos que sean los propios de la organizacién y sean estrictamente necesarios para
la ejecucion de los proyectos o las actividades corrientes del colaborador. En este caso el jefe
inmediato del colaborador que tendrd asignado el activo debe enviar una solicitud al oficial de
seguridad de la informacidon sustentando la necesidad de utilizar este tipo de medios de
almacenamiento de informacion.

ANEXO No. 6 — POLITICA INTERNA DE ACTIVOS DE INFORMACION

ALCANCE/APLICABILIDAD

Esta directriz aplica a los activos de Informacidn del grupo empresarial.
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La informacién contenida en el presente documento es de aplicacidén exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

RESPONSABILIDADES

Es responsabilidad de todos los colaboradores del Grupo empresarial bolsa mercantil hacer cumplir
la politica de activos de informacién

DEFINICIONES

e Activo de Informacion:

En el contexto de la ISO /IEC 27001 es algo que el grupo empresarial valora y por lo tanto desea
proteger.

Se puede considerar como un activo de informacién a:

v" Los datos creados o utilizados por un proceso del grupo empresarial en medio digital, en
papel o en otros medios.

v" El hardware y el software utilizado para el procesamiento, transporte o almacenamiento de

informacidn.

Los servicios utilizados para la transmisidn, recepcién y control de la informacion.

Las herramientas o utilidades para el desarrollo y soporte de los sistemas de informacién.

Personas que manejen datos, o un conocimiento especifico muy importante para el grupo

empresarial (Por ejemplo: secretos industriales, manejo de informacién critica, know how).

ANANEN

e Programa no autorizado:

Software que no cuenta con la aprobacion del oficial de seguridad de la informacion para ser
instalado en los equipos de computo del grupo empresarial o habiendo sido aprobado no cuenta con
un licenciamiento vigente.

e Propietario o Dueiio:

Es el individuo o grupo de individuos responsable de un activo de informacidn. Son responsables de
clasificar sus activos de informacion de acuerdo con el grado de sensibilidad y criticidad de estos, de
documentar y mantener actualizada la clasificacion efectuada, de definir qué usuarios podran tener
permisos de acceso a los activos de acuerdo con sus funciones y competencia, y de gestionar los
riesgost asociados a sus activos de informacién. Para el caso del grupo empresarial el propietario o
duefo del activo de informacidn corresponde al lider del proceso.

¢ Informacidn sensible:
Se refiere a toda la informacidn confidencial o reservada. La informacidn sensible es toda aquella
informacidn importante para el negocio, que debe ser vigilada, controlada, no es de conocimiento

pubico y adicionalmente puede estar restringido su acceso al interior del grupo empresarial.
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DIRECTRIZ GENERAL

El lider de cada proceso identifica los activos de informacidon asociados a cada sistema de
procesamiento de la informacién en su respectivo proceso, con sus responsables y su ubicacién,
para luego elaborar un inventario con dicha informacion.

Asi mismo, en el inventario se identifica, documenta y actualiza cualquier modificaciéon de la
informacidn y de los activos asociados con los medios de procesamiento. Este es revisado con una
periodicidad no mayor a un (1) afio.

El uso de los activos de informacién pertenecientes al grupo empresarial es responsabilidad del
propietario asignado; es su deber proteger y mantener la confidencialidad, integridad vy
disponibilidad de los activos de informacion.

1. INVENTARIO Y PROPIEDAD DE LOS ACTIVOS DE INFORMACION

Los activos de informacion son identificados y controlados para asegurar su ubicacién y evitar el uso
inadecuado de los mismos.-

Los controles para los documentos digitales o electrénicos deben ser establecidos por el propietario
de la informacién de acuerdo con la evaluacién dada del activo de la informacién, declarada en la
matriz de activos de informacién del area. Definir la pertinencia de ejecucidn de los controles acorde
a la operatividad y uso del activo de informacidn, para esto, el duefio evaluara la ejecucion de los
siguientes controles:

e Gestion de Acceso restringido: El propietario debe definir los usuarios que deben visualizar,
modificar, ejecutar, eliminar o descargar una copia.

e Gestion de Copia de seguridad especial para el activo de informacién: El lider del proceso debe
solicitar a la Direcciéon de Produccion e infraestructura una gestidn de copias de respaldo especial
acorde a la necesidad del area solicitante y de acuerdo con la tecnologia disponible por la
organizacion.

e Gestion de versiones: El Duefio de activo de la informacion debera definir el control de versiones
y la cantidad de estos que se debe resguardar en copia de respaldo y si la necesidad es puntual
al estandar establecido por la Direccidon de Produccion e Infraestructura debera solicitarlos a
través de mesa de ayuda y este sujeto a la capacidad tecnolégica de la

e Manejo de clave para configuracién: Se podra designar claves a los archivos que necesite el
duenio del activo de la informacion el cual serd el Unico responsable de su uso y resguardo de la
contrasefia.

e Manejo de clave para su uso: Se podra designar claves a los archivos que necesite el duefio del
activo, para que visualicen y gestiones el activo de informacién y designara a quien considere
este acceso, el cual sera el Unico responsable de su uso y resguardo de la contrasefia-

Todo activo comprado o adquirido en comodato por el grupo empresarial debe ser registrado y se le
asigna un propietario o responsable.
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El propietario de un activo designado por el grupo empresarial tiene la responsabilidad de mantener,
asegurar el buen uso, clasificar y darle la proteccién adecuada.

Los activos deben ser valorados y clasificados con el fin de que se establezcan controles que sean
adecuados para su proteccion.

Toda adquisiciéon tecnoldgica del grupo empresarial es previamente evaluada en cuanto a
requerimientos técnicos y de seguridad necesarios.

El proceso de gestidn financiera y administrativa es el responsable de mantener actualizado el
inventario de equipos y presentar un inventario de activos con fecha de compra y depreciacion a la
fecha, para la baja de los activos por obsolescencia, dafio o el motivo que corresponda de acuerdo
con lo definido en el documento MANUAL PARA LA ADMINISTRACION Y CONTROL DE ACTIVOS FIJOS.

La vicepresidencia de tecnologia cuenta en todo momento con un inventario actualizado del software
de propiedad de la empresa, el comprado a terceros o desarrollado internamente, el adquirido bajo
licenciamiento, el entregado y el recibido en comodato. Las licencias se almacenan bajo los
adecuados niveles de seguridad cuando aplique y seran registradas en un inventario. En el inventario
se referencia el nUmero de usuarios permitidos por licencia y la fecha de renovacién de la licencia.

2. USO ACEPTABLE DE LOS ACTIVOS DE INFORMACION

Las personas que hagan uso de los activos de informacién del grupo empresarial tienen la
responsabilidad de actuar de acuerdo con las directrices de seguridad de la informacion, Cédigo de
Etica y Conducta, disposiciones legales y contractuales, y demas disposiciones que establezca el
grupo empresarial.

El acceso a la informacién es otorgado con base en los principios de need to know (necesidad de
saber), por lo tanto, la informacién se comparte con las personas que demuestren la necesidad de
conocer la informacion.

Los activos de informacién que pertenecen al grupo empresarial estan destinados para propdsitos
laborales y son utilizados para asuntos personales siempre y cuando se les dé un uso razonable y no
se genere algun riesgo para el grupo empresarial incumplimiento de las disposiciones internas o
regulatorias.

Los colaboradores usan los programas y equipos autorizados y proporcionados por el proceso de
sistemas y tecnologia para la ejecucion de las labores para las cuales fueron contratados.

Estd permitido el uso de dispositivos personales (celulares, tabletas, portatiles) para manejar
informacidn del grupo empresarial, para lo cual:

e Se requiere aprobacion de la Vicepresidencia de Riesgos y cumplimiento respecto de los cargos
o situaciones especiales autorizadas para utilizar dispositivos personales.

e Desde la Vicepresidencia de Riesgos y cumplimiento se establecen los controles de seguridad de
la informacion que se consideran adecuados para mitigar los riesgos asociados.
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e El grupo empresarial tiene el derecho de monitorear y preservar cualquier comunicaciéon que
utilice la red del grupo empresarial, incluyendo datos, voz, logs, acceso a Internet y trafico en la
red para determinar el uso apropiado de los activos de informacion del grupo empresarial y el
cumplimiento de las politicas y directrices de seguridad de la informacidn y ciberseguridad.

e Alaterminacién de la relacion laboral, se desinstala el software del grupo empresarial y se retira
la informacion de su propiedad.

e En caso de pérdida, hurto, robo o acceso no autorizado al equipo personal que suponga riesgo
para la informacidn del grupo empresarial, el colaborador debe reportar de inmediato al oficial
de seguridad de la informacion esta situacidon para tomar las medidas de proteccién de la
informacidn que este considere adecuadas.

e Para estos fines, el colaborador autoriza expresamente al grupo empresarial para instalar en su
dispositivo personal el software que sea requerido para proteger la informacion corporativa y
hacer buen uso de los sistemas de informacién del grupo empresarial.

e Los logs o archivos de auditoria de los activos de informacidn criticos y/o que soportan la
operacion de la organizacion, deberan tener los controles necesarios para que no permitan
modificar, eliminar y deberdn ser resguardados segun la necesidad de la operacidn.

e Los logs o archivos de auditoria de los activos de informacidn criticos y/o que soportan la
operacion de la organizacion.

Minimo una vez al afo, la Vicepresidencia de Riesgos y cumplimiento realiza la revisién de los
programas informaticos instalados en cada drea. La descarga, instalacidon o uso de programas no
autorizados se considera una violacion a la Politica de Seguridad de la Informaciéon del grupo
empresarial.

3. DEVOLUCION DE ACTIVOS

Los colaboradores del grupo empresarial realizan la devolucién de todos los activos fisicos y/o
electrénicos asignados por el grupo empresarial en el proceso de desvinculacién, de igual manera
se documenta y entrega a quien se asigne para este fin, la informacidn importante que posee de la
labor que desempefiaron.

4. CLASIFICACION DE LA INFORMACION

Toda la informacidn del grupo empresarial o informacién propiedad de terceros a la cual tenga
acceso el grupo empresarial, es clasificada para su uso. Para lo cual se han establecido los siguientes
niveles de clasificacion:

a. P: Publica: Informacidn que puede ser entregada o publicada sin restricciones a
cualquier persona dentro y fuera del grupo empresarial, sin que esto implique un
incumplimiento regulatorio, interrupciones en la operacion, o afecte la confianza de los
inversionistas.

b. R:Reservada: Informacidn disponible para todos los procesos del grupo empresarial
y gue en caso de ser conocida por terceros sin autorizacion puede conllevar a sanciones
o pérdidas econdmicas, interrupciones menores en la operacion, y dafio marginal en la
relacién con los inversionistas. Esta informaciéon no puede ser conocida por personas
dentro y fuera del grupo empresarial sin autorizacion del propietario.
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c. C:Confidencial: Informacidn disponible sélo para un grupo limitado de personas del
grupo empresarial, y que en caso de ser conocida por personas dentro o fuera del grupo
empresarial sin autorizacion, puede conllevar sanciones significativas por parte de las
autoridades competentes o litigios que afecten la reputacion. Asi mismo podria causar
pérdidas econdmicas, interrupciones prolongadas en la operacién y/o afectar
drasticamente la confianza de los inversionistas

Para todos los tipos de informacion el lider de cada proceso es el responsable de establecer
apropiadamente el nivel de sensibilidad de la informacioén.

Informacion con miuiltiple clasificacion de sensibilidad en un solo sistema: Cuando se consolida
informacidn con varias clasificaciones de sensibilidad, los controles usados deben proteger la
informacidn mas sensible y la informacion se debe clasificar con el maximo nivel de restriccién que
contenga la misma.

5. ETIQUETADO DE LA INFORMACION

Todos los casos en los cuales se exhibe en una pantalla o son presentados de otro modo por medio
de un computador, informacién confidencial o reservada se indica que tipo de informacién es
compartida.

6. GESTION DE MEDIOS REMOVIBLES

Es restringido el uso de dispositivos de almacenamiento externo que no sean activos del grupo
empresarial, tales como dispositivos méviles USB, Unidades quemadoras de CD y DVD.

De ser necesario el uso de dispositivo de almacenamiento externo, se solicita la autorizacién a la
Vicepresidencia de riesgos y cumplimiento - Seguridad de la informacién a través del respectivo
Lider de cada proceso, quien asume la responsabilidad de su custodia y buen uso.

En caso de que les sea autorizado, todos los colaboradores, pasantes, personal temporal,
contratistas, funcionarios de los entes de control y miembros de las sociedades comisionistas,
deberdn tomar las medidas de precaucion necesarias para el porte y transporte de informacién del
grupo empresarial en medios magnéticos.

Toda informacién que durante su tratamiento permanezca en un dispositivo de almacenamiento
externo, cuenta con la debida proteccion para evitar el acceso no autorizado.

Todos los proveedores de transporte de medios son fiables y de confianza y se realiza un proceso
de seleccién para su contratacién, que incluya requisitos de seguridad de la informacion.

7. CORREO ELECTRONICO

El sistema de correo electrdnico y aplicativos asociados a la entidad son usados Unicamente para el
ejercicio de las funciones de competencia de cada colaborador y de las actividades contratadas en
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el caso de los pasantes y personal temporal, incluyendo los funcionarios de los drganos de control y
solo mientras se encuentren en comisidn de visita dentro del grupo empresarial.

Los correos electronicos de todo colaborador vinculado a la Bolsa Mercantil son gestionados bajo el
dominio “bolsamercantil.com.co”. El grupo empresarial asigna a cada usuario una cuenta de correo
electrdnico, reservando el uso de accesos de acuerdo con las actividades del colaborador.

El uso del servicio de correo por parte del colaborador conlleva que éste acepta los términos de uso,
las politicas de privacidad y las politicas particulares de uso publicadas por el grupo empresarial.

No estd permitido distribuir mensajes con contenidos impropios y/o lesivos a la moral o de
contenido ilicito o que atenten contra la dignidad e integridad humana, entre otros.

No estd autorizado acceder a enlaces insertados en correos electrénicos que no provengan de un
remitente de confianza.

No se pueden abrir correos electrénicos sospechosos y es obligacién de cada usuario reportarlos a
la Vicepresidencia de riesgos y cumplimiento, de manera inmediata a su deteccion.

No estd autorizado participar en la propagacidon de cartas o correos encadenados, esquemas
piramidales o similares.

No estd permitido enviar correos con datos corporativos sensibles sin que exista una justificacién
asociada al cumplimiento de las funciones del colaborador, al cumplimiento de una obligacién legal
o contractual o una autorizaciéon dada por el duefio del activo de informacidn.

Todos los usuarios estan obligados a mantener en secreto las contrasefias de acceso para que su
cuenta de correo no pueda ser utilizada por otras personas.

Estard prohibido a los usuarios usar cuentas de correo electrénico asignadas a otros colaboradores
y el desvio de sus cuentas de correo electrdnico.

En el servicio de correo se dispone de un mecanismo que permita filtrar y controlar el spam de
correo, asi como el flujo de correo entrante y saliente desde la dptica de virus.

En los eventos en que sea necesario mantener un mensaje en forma permanente, éste se almacena
mediante un mecanismo que permita su consulta en cualquier momento.

Queda prohibido falsear, esconder, suprimir o sustituir la identidad de un usuario de correo
electrdnico.

El grupo empresarial se reserva el derecho de acceder y develar todos los mensajes enviados por
medio del sistema de correo electrénico asociado al grupo empresarial para cualquier propésito.

8. SERVICIO DE MENSAJERIA INSTANTANEA Y SERVICIO TELEFONICO
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Todos los usuarios garantizan el uso correcto del servicio telefénico y de mensajeria instantanea
gue tenga definido el grupo empresarial para este fin, como herramienta de trabajo.

El uso de los servicios de comunicacién por parte de los usuarios conlleva la aceptacidn por parte
de estos de:

* Ser sujetos de monitoreo de las conversaciones.

e Ser conocedores de la prohibicion de transmitir informacién reservada o confidencial sin la debida
autorizacion.

¢ Que el uso de los recursos es para el desempefio de su funcidn y no para propdsitos personales.

9. INTERNET

Los colaboradores, pasantes y personal temporal, asi como los funcionarios de los drganos de
control externo que hayan recibido aprobacién para tener acceso a Internet a través de las
facilidades de la entidad, aceptan, respetan y aplican las politicas y practicas de uso de la red
corporativa.

Todos los accesos a Internet se realizan a través de los canales de acceso provistos por el grupo
empresarial; en caso de ser necesaria una conexion a Internet especial, ésta es notificada, aprobada
por el director encargado y revisada y autorizada por la Vicepresidencia de riesgos y cumplimiento.

No se autoriza instalar programas para ver videos, television, escuchar emisoras o musica via
Internet, en caso de que alguin colaborador, lo requiera para desempefiar sus funciones, el
director/Gerente remite la solicitud, debidamente justificada a la Vicepresidencia de riesgos y
cumplimiento por medio del aplicativo de Soporte, quien, de considerarlo procedente, da el visto
bueno para ejecutar la solicitud.

No se autoriza descargar aplicativos, programas o actualizaciones de internet; en caso de que algun
colaborador, para desarrollar su actividad laboral, requiera descargar alguno de tales elementos, el
director/gerente remite la solicitud a través de mesa de ayuda, debidamente justificada a la
vicepresidencia de tecnologia y con la aprobacidn del oficial de seguridad de la informacidn.

En ningln caso se puede recibir ni compartir informacidn en archivos adjuntos de dudosa
procedencia en correos personales o corporativos para evitar el ingreso de virus al equipo.

El uso del servicio de navegacién en Internet por parte de los usuarios conlleva la aceptacién por
parte de éstos de:

e Ser sujetos de monitoreo de las actividades que realicen en Internet.

e Ser conocedores de la prohibicién de acceso a pdginas no autorizadas.

e Ser conocedores de la prohibicidon de transmitir o almacenar archivos reservados o
confidenciales del grupo empresarial que no les hayan sido autorizados.

e Ser conocedores de la prohibicién de descargar software no autorizado.
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10. HARDWARE

Se espera que los colaboradores protejan los equipos utilizados para acceder a la informacion del
grupo empresarial frente a pérdida, dafio o hurto.

En ningun caso se permite destapar o retirar la tapa de los equipos por personal diferente a la
vicepresidencia de tecnologia, salvo que cuente con la autorizacién previa y expresa de esta area.

Todo colaborador estd obligado a informar oportunamente a la vicepresidencia de tecnologia la
ocurrencia de novedades por problemas técnicos, eléctricos, de planta fisica, lineas telefénicas,
recurso humano, o cualquiera otra, que altere la correcta funcionalidad del hardware en general. El
reporte de las novedades se efectla tan pronto se presente el problema por medio del aplicativo
de Soporte.

Ningun colaborador podra formatear los discos duros de los computadores excepto el personal
autorizado por la vicepresidencia de tecnologia.

Uso de equipos de trabajo

Todo portatil, laptop, notebook y demas equipos de cémputo que contengan informacién del grupo
empresarial debe:

o Estar protegido mediante una contrasefia.
o Protegerse en todo momento, evitando dejarlos desatendidos en areas publicas.
o Tener instalado el antivirus licenciado por el grupo empresarial.

Cuando el colaborador viaje con dispositivos méviles que contengan informacién del grupo
empresarial debe:

o Llevar sus dispositivos moéviles como equipaje de mano. Estos elementos jamas
pueden transportarse en la bodega.

o Cerrar la sesiéon y apagar su computador portatil, no utilizar las funciones
“suspender” o “hibernar”.

o Reportar en caso de pérdida del dispositivo de manera inmediata.

o Evitar el uso del dispositivo en zonas en las que personas ajenas al grupo empresarial
puedan leer facilmente la informacion (ej.: salas de espera, sillas de aviones, entre otras).
o Dar un uso cuidadoso al dispositivo evitando dafios fisicos.

11. MANTENIMIENTO DE EQUIPOS

La reparacion técnica de los equipos que sean activos del grupo empresarial o que estén en leasing
o arriendo, que implique la apertura de estos, Unicamente se realizan por colaboradores de la
vicepresidencia de tecnologia o el proveedor autorizado por dicha area.

Se realiza mantenimiento preventivo una vez al afo a los equipos segun las recomendaciones dadas
por el fabricante o proveedor.
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El mantenimiento es realizado por personal capacitado y autorizado por la vicepresidencia de
tecnologia para tal fin.

La vicepresidencia de tecnologia tiene un cronograma de mantenimientos preventivos para los
equipos del grupo empresarial.

Se registra la realizacidn del mantenimiento, al igual que las fallas que impliquen mantenimientos
correctivos.

Si el mantenimiento lo realiza un tercero se debe firmar un acuerdo de confidencialidad para
proteger la informacién que contenga el equipo y el area responsable brinda el acompafiamiento
durante el mantenimiento y registrar las actividades realizadas.

Sobre la infraestructura utilizada para el procesamiento de la informacién, las comunicaciones y la
seguridad informatica, se asegura que se realicen mantenimientos peridédicos con el fin de que
dichos activos no se vean afectados por obsolescencia y se asegura la disponibilidad e integridad de
los equipos de manera permanente. Por lo tanto, se revisa constantemente la vida util de cada uno
de los recursos que componen dicha infraestructura de acuerdo con la descripcidon y
recomendaciones de sus fabricantes. Esta labor se realiza por los ingenieros de soporte de la
vicepresidencia de tecnologia o por quien esta designe.

La vicepresidencia de tecnologia mantiene un inventario actualizado de los equipos existentes en el
grupo empresarial.

ANEXO No. 7 — POLITICA INTERNA DE LAS OPERACIONES Y COMUNICACIONES
ALCANCE

El alcance de la presente directriz de seguridad de la informacion se extiende a todos los sistemas
de informacién utilizados en las diferentes areas de la organizacion.

La informacidn contenida en el presente documento es de aplicacion exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

RESPONSABILIDADES

La vicepresidencia de tecnologia garantizara las condiciones tecnoldgicas para la ejecucion de la
presente politica.

DIRECTRIZ GENERAL

Los procedimientos y responsabilidades de operacidn y administracion de la plataforma tecnoldgica
y de seguridad de la organizacién, estan documentados, garantizando un adecuado control de
cambios y un manejo eficiente de incidentes de seguridad de la informacién en la organizacion.
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Los activos de informacidn se administran y operan con la respectiva segregacion de funciones. El
valor del activo es establecido por el responsable para disminuir la exposicion a riesgos de seguridad
de la informacién y aseguran que la planificacién y puesta en produccién de los sistemas de
informacidn tienen en cuenta los requerimientos de seguridad de la informacion.

1. GESTION DE CAMBIOS

La vicepresidencia de tecnologia define procedimientos para el control de los cambios significativos
en el ambiente de pruebas, pre-produccidn y produccion. Estos cambios son evaluados previamente
en aspectos técnicos, de seguridad de la informacion y ciberseguridad (en los cambios que aplique).

El procedimiento de control de cambios requiere como minimo que los cambios:

= Esten justificados y debidamente sustentados

= Esten convenientemente registrados, clasificados y documentados

= Han sido cuidadosamente probados en un ambiente de prueba

= No afecten de manera significativa la calidad de los servicios de Ti

= Sereflejen en la base de datos de componentes (activos de Tl)

= Estan acompafiados de un plan para deshacer el cambio — Rollback- en caso de que
el cambio pueda generar problemas en el servicio por cualquier falla que pueda
presentar.

»= Asegurar que en la instalacién de un cambio participe todo el personal de soporte y
usuarios necesarios para lograr una implementacién exitosa.

Todo cambio significativo sobre la infraestructura o servicios de TI, sigue lo definido en el
procedimiento de control de cambios.

Todo cambio significativo en la plataforma tecnolégica queda formalmente documentado desde su
solicitud hasta su implementacién. Este mecanismo provee herramientas para efectuar seguimiento
y garantizar el cumplimiento de los procedimientos definidos.

Todo cambio significativo en los sistemas de informacién, sean sistemas nuevos, modificaciones,
actualizaciones y nuevas versiones solamente son ejecutados, cumpliendo los requerimientos
establecidos en el procedimiento de Manual de Gestién de Proyectos y Cambios, definido por la
vicepresidencia de tecnologia. Las pruebas minimas para garantizar la integridad de la informacion
en produccién son: planeadas, ejecutadas, documentadas y controlados sus resultados. Las pruebas
son previamente establecidas y el ambiente de pruebas o preproduccidn es el mas parecido en su
configuracién al ambiente real de produccion.

Los cambios significativos reflejan los detalles de las actividades previas, las actividades durante el
cambio, las actividades posteriores al cambio y las actividades en caso de regreso del cambio
(rollback).

Todo cambio significativo a un recurso informatico de la plataforma tecnolégica relacionado con
mantenimiento de software o modificacién de pardmetros se realiza de tal forma que no disminuya
la seguridad existente a menos que se realice un andlisis de aceptacion de riesgo que habilite el
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cambio. Antes de que un nuevo sistema sea adquirido, se especifican claramente los requerimientos
importantes de seguridad de la informacion.

Los cambios que puedan generar afectacidn de los servicios o la operacién del grupo empresarial se
realizan por medio de ventanas programadas en horarios fuera de operacion y estas son aprobadas
por el drea de tecnologia y las areas de la organizaciéon que puedan tener algun tipo de impacto
generado por el cambio.

Previo a la utilizacion de un nuevo servicio de procesamiento de informacién en la organizacion,
realiza un ambiente de prueba, para garantizar que el cambio no afecte la seguridad de la
informacidn existente. Las pruebas sobre el software a adquirir contemplan aspectos funcionales,
de seguridad y técnicos; asi como, una verificacién a la documentacion minima requerida y la
revisiéon de los procesos de retorno a la version anterior.

Antes de implementar un software en produccion se recibe la confirmacién de parte del usuario
lider que se ha realizado la divulgacién de la documentacion de entrenamiento, operacién y de
seguridad adecuados, la capacitacién al personal involucrado, licenciamiento requerido y los ajustes
de pardmetros en el ambiente de produccién.

Cualquier cambio significativo que se requiera realizar en los equipos de cdmputo de la organizacion
(cambios de procesador, adicién de memoria o tarjetas) debe tener previamente una evaluacion
técnicay los directores de la vicepresidencia de tecnologia encargados tomaran auténomamente la
decisidn.

Los cambios significativos estan aprobados por la vicepresidencia de tecnologia o los directores de
Tl encargados del respectivo cambio y las dreas de la organizacién involucradas o que puedan tener
algun tipo de impacto por el cambio.

Los siguientes cambios significativos deben tener la aprobacion del oficial de seguridad de la
informacién:

e Cambio de politica de contrasefia en aplicaciones o sistemas de informacion.

e Creacidn, modificacién o eliminacién de reglas de firewall o grupos de seguridad en
AWS.

e Creacién, modificacién o eliminacidon de servicios de seguridad en nube o en la
oficina Teleport.

¢ Maodificacidn de los niveles de cifrado en aplicaciones y sistemas de informacidn.

e Cambios en las lineas base de configuracion de las instancias y/o servicios de AWS.
e Creacién, modificaciéon o eliminacion de las reglas del WAF (firewall de aplicaciones)
e Creacién, modificacion o eliminacién registros de auditorias de aplicaciones,
sistemas de informacion y servicios de seguridad de la informacién y ciberseguridad.

e Creacién, modificacién o eliminacién de los servicios de seguridad de Office 365 y
herramientas de control antimalware, control de navegacién, conexiéon remota VPN.
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2. GESTION DE CAPACIDAD

Se controla la demanda de capacidad de los sistemas de informacidn de la organizacidn e igualmente
se realizan proyecciones de los requerimientos de capacidad hacia el futuro para que sean
suficientes y puedan satisfacer la demanda de almacenamiento de informacion.

Los recursos que soportan la operacidon deben ser controlados con el fin de que se tenga la capacidad
adicional disponible y_suficiente para cuando sea necesario utilizarla, de acuerdo con su tipo de
licenciamiento y tecnologia disponible a la necesidad de la operacién:

= Servidores de dominio

= Servidores y servicio de AWS

= Servidores de aplicaciones

= Servidores de aplicaciones web

= Servidores de base de datos

= Canales de comunicacion

= Servicio de correo electrdnico

= Tercerizacion del servicio de Impresoras
= Estaciones de trabajo

= Servicios de Office 365

= Licenciamiento, dominios y certificados digitales

Se mantiene actualizado el software de la organizacion y realizar una adecuada gestidn de parches
sobre el mismo.

3. SEPARACION DE AMBIENTES

Los ambientes de desarrollo, prueba, pre-produccién y produccion de los sistemas de informacion
de la organizacion estdn separados, para garantizar la seguridad en cada ambiente y prevenir los
riesgos generados por cambios accidentales o el acceso no autorizado.

Se actualiza la documentacién y los procedimientos relacionados con la operacidn y administraciéon
de la plataforma tecnolégica que apoya los procesos de negocio en la organizacion.

Los ambientes de desarrollo y prueba estan separados por controles adecuados y cumplir con los
siguientes requisitos:

. Las pruebas de servicios de procesamiento de informacién se realizan en
ambientes de prueba independientes a los de produccién.

. Se emplean diferentes nombres de usuario y/o contrasefias de usuario.

. Los ambientes de prueba o preproduccién son los mas parecidos a los
ambientes de produccién.

. El software se prueba en diferentes sistemas, equipos de computacién y en
diferentes dominios o directorios de acuerdo con el alcance definido y requisitos de
operacion.
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. No se copian datos sensibles de la organizacidon en ambientes de prueba o
preproduccidn. En caso de que sea necesario usar datos de produccién se deben
aplicar controles compensatorios que mitiguen riesgos de fuga de informacidn.

. Los ambientes de prueba o preproduccién tienen acceso restringido y
debidamente autorizado.

4. PROTECCION CONTRA CODIGO MALICIOSO

No se pueden instalar en los equipos asignados al personal del grupo empresarial hardware ni
software sin previa autorizacidn de la vicepresidencia de tecnologia.

No se descargan ni actualizan programas desde Internet en los equipos de la organizacion, salvo las
actualizaciones autorizadas por la vicepresidencia de tecnologia teniendo en cuenta las necesidades
de la organizacion.

En cualquier caso y como control minimo, las estaciones de trabajo de todo el personal de la
organizacidn estdn protegidas por software antivirus con capacidad de actualizacién automatica en
cuanto a firmas de virus.

La ejecucidn del antivirus desde el administrador debe estar programado para que examine cada
computador de la red como minimo diariamente con base en los analisis de riesgo.

Cuando se detecte un virus en la red de la organizacion, la vicepresidencia de tecnologia emprende
de inmediato brigadas de limpieza de virus.

Los usuarios tienen prohibido almacenar archivos personales en su estacién de trabajo o en las
unidades compartidas. En estos casos el grupo empresarial no podra garantizar ningun tipo de
reserva sobre esta informacién.

La vicepresidencia de tecnologia es la responsable del mantenimiento, actualizacion, configuracion
y licenciamiento del software anti-virus de la organizacion.

5. ADMINISTRACION Y USO DEL ANTIVIRUS

El grupo empresarial posee un esquema de proteccidn antivirus centralizado que realizara la labor
de proteccidn a el grupo empresarial . Las caracteristicas que tienen son las siguientes:

= Analisis de spyware y malware en el momento del acceso.

» Proteccidn para las imdagenes virtuales fuera de linea.

» Proteccidn contra amenazas de dia cero.

» Prevencidn de intrusos.

= Reglas de proteccion de acceso.

*= Una Unica consola de gestion.

= Verificacion de autenticidad de los sitios.

= Analisis de correo electrdnico que se administra desde la misma suite de correo.
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Esta herramienta esta configurada de tal forma que permita: realizar la instalacién remota para
clientes nuevos que se encuentren conectados al dominio, programar tareas de escaneo de virus en
los equipos, asi como también generar politicas de proteccién hacia los clientes vinculados en el
servidor. En los clientes se instalard un agente que cumpla las funciones de antivirus y antispyware,
el cual generara proteccidn contra los riesgos de virus, software espia, proteccién automatica del
sistema, Scan-Engine, etc.

La herramienta verificard y descargard actualizaciones de la base de datos de virus con una
periodicidad como minimo diariamente, permitiendo contar con alta proteccién ante nuevos
ataques de virus.

6. CcODIGOS MOVILES

Esta prohibido escribir, generar, recopilar, difundir, copiar, ejecutar o intentar introducir cualquier
cddigo de computadora disefiado para auto-replicarse, dafiar o entorpecer el acceso a cualquier
equipo de la organizacién, red o informacidn.

La ejecucion de coddigos moviles autorizados por el proceso de sistemas y tecnologia, Unicamente se
pueden realizar con aislamiento légico.

Esta prohibido el uso y recepcién de cdédigos moéviles diferentes a los aprobados por la
vicepresidencia de tecnologia.

7. RESPALDO Y RETENCION

Es responsabilidad de los administradores de los sistemas, identificar la informacidn critica que
debe ser respaldada y almacenarla de acuerdo con su criticidad.

Las copias de seguridad son una forma de proteccion de datos la cual permite la recuperacion de la
informacidn, sean datos, bases de datos, aplicaciones, entre otros, en el caso de que tenga lugar
perdida o falla del Software o Hardware, debido a desastres naturales, procedimientos
administrativos, fallos de disco, ciberataques, entre otros.

El propésito de estas directrices es establecer las condiciones de acceso, administracién uso, control
y seguridad de las copias de seguridad de la informacién de la Infraestructura de la organizacioén, la
ejecuciéon de las copias de seguridad debe ser cumplidas estrictamente por parte de los
administradores de la infraestructura de la organizaciéon con el propdsito de salvaguardar la
informacidn en caso de fallas para ello, se dan los siguientes tipos de copia segun las necesidades.

Tipos de copias de seguridad:
e Copia Total: Este tipo de Copia hace un respaldo completo de todos archivos del
recurso o carpeta de datos.
e Copia de seguridad diferencial: Unicamente contiene los archivos que han
cambiado desde la ultima vez que se hizo la copia. Por lo tanto, se incluyen sélo los
archivos nuevos y/o modificados.
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e Copia de seguridad incremental: Este tipo de copia se hace un respaldo de todos
los archivos que han sido modificados
[ ]
La politica de copias de seguridad de la informacién su actuar se basa en el instructivo para la
gestion de backups version 3 donde se define:

e Respaldo de informacién ofimdatico (Correo Electrénico, SharePoint, OneDrive,
Teams, Planner).

e Respaldo de Instancias (Maquinas virtuales).

e Gestidn de Backups de base de datos.

e Restauracioén, Retencion y monitoreo.

Toda informacidn sensible de acuerdo con la clasificacion establecida por el grupo empresarial tiene
un proceso periddico de respaldo, un periodo de retencién determinado, la fecha de la Ultima
modificacién y la fecha en que deja de ser sensible o se degrada; sin embargo, la informacién no se
guarda indefinidamente por lo cual se determina un periodo maximo de retencién para el caso en
gue no se haya especificado este tiempo.

La informacion sensible (confidencial o reservada) tiene un respaldo, copias recientes completas en
sitio externo a la entidad o en un lugar lejano de donde reside la informacién origen; en caso de que
no se tengan copias de la informacion critica no se llevan a cabo procesos de restauracion puesto
gue se corre el riesgo de perder la Unica copia que se tenga.

Es responsabilidad de los colaboradores del grupo empresarial almacenar la informacidn sensible
de la organizacion que utilicen para sus actividades diarias en la carpeta de OneDrive y/o SharePoint,
esto con el fin de garantizar el respaldo de esta informacion. Todos los documentos, archivos y/o
carpetas que se encuentren fuera de OneDrive quedara sin copia de respaldo.

La vicepresidencia de tecnologia cuenta con mecanismos de backups que permita administrar,
programar y ejecutar tareas de respaldo automatico.

Toda la informacién confidencial o reservada de la organizacion ya sea que pertenezca a la matriz
de activos de informacidn o que sea de interés para un proceso operativo o de misién critica se
respaldada por copias de seguridad. Todos los propietarios de informacidon son responsables de esta
actividad con el acompafiamiento de la vicepresidencia de tecnologia.

Previo a la entrada en produccién de un sistema de informacién (activo de informacion) se tienen
documentados procedimientos de respaldo y recuperacién.

Todos los procedimientos de respaldo generan un registro que permita la revisién del resultado de
la ejecucidn y dentro de lo posible, se realizardn con la opcidn de verificacion de integridad.

Los sitios donde se almacenan las copias de respaldo estan fisica o légicamente seguros, con los
controles fisicos y ambientales segun las normas estandares.
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La vicepresidencia de tecnologia realiza pruebas controladas de los backups para asegurar que las
copias de seguridad pueden ser correctamente leidas y restauradas.

Las copias de seguridad de informacién sensible son ejecutadas de acuerdo con cronogramas
definidos por la direccion de tecnologia.

La vicepresidencia de tecnologia establecera controles para evitar que en los servidores/Instancias
de almacenamiento se almacene informacidn de tipo no misional como por ejemplo fotos, musica
o videos a menos que el drea usuaria lo requiera para el desarrollo de sus funciones.

Pruebas de recuperacion de copias de respaldo: se efectian pruebas de recuperacion de las copias
de respaldo semestralmente. Estds pruebas serviran para constatar que se puedan obtener
correctamente los datos grabados, con el fin de garantizar su disponibilidad al momento de ser
requeridos.

Las pruebas se formalizan en el formato definido para este fin y el soporte correspondiente de la
persona que la realizé.

Cifrado de copias de seguridad, con el fin de evitar que se revele o utilice informacion sensible,
valiosa o critica de la organizacion, por parte de terceros no autorizados, la informacién almacenada
en AWS y registrada en medios informaticos de back up estan en forma cifrada.

Registro y seguimiento: Mediante el registro de eventos en los diversos recursos informaticos de la
plataforma tecnoldgica, se efectuard un seguimiento a los accesos realizados por los usuarios a la
informacidn del grupo empresarial, con el objeto de minimizar el riesgo de pérdida de integridad
y/o confidencialidad de la informacion.

Los sistemas de procesamiento de informacion y redes de la organizacion considerados criticos son
monitoreados para garantizar la deteccidon de incidentes de seguridad en lo posible cercano a
tiempo real y la identificacion de fallas en los sistemas.

Los registros de auditoria se conservan durante minimo de 60 dias. Esto aplica siempre y cuando la
aplicacion o servicio permita la consulta de estos registros. Los registros de auditoria de usuario
deben contener la siguiente informacion:

» Identidad del sistema

* |D de usuario

* |nicio de sesién éxito / fallidas

» Exito de cierre de sesidn / sin éxito

= Acceso a las aplicaciones no autorizadas

»= Los cambios en las configuraciones del sistema

= El uso de cuentas privilegiadas (por ejemplo, gestion de cuentas, cambios de
politicas, configuracion de dispositivos)

= Violaciones a politicas

» Errores del sistema (fecha y hora)
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Se protege el acceso a los registros de auditoria para evitar que accesos no autorizados los
modifiquen o eliminen.

El personal operativo y los administradores del sistema deben mantener un registro de sus
actividades.

8. SINCRONIZACION DE RELOJES

La vicepresidencia de tecnologia implementa la sincronizacién de relojes de los sistemas de
informacidn a un unico servidor NTP (Network Time Protocol — protocolo de tiempo en la red).

9. CONTROL DE SOFTWARE OPERACIONAL

Todo Software que se utilice en el grupo empresarial, es adquirido de acuerdo con las normas
vigentes y siguiendo los procedimientos definidos por la vicepresidencia de tecnologia para este fin.
Adicionalmente, se tiene configurado desde el directorio activo, una politica que no permita
instalacion de software a ningln usuario, excepto los administradores.

Previo a la adquisicién, compra o instalacion de cualquier software no ofimatico, se debe de tener
la aprobacion de la Vicepresidencia de riesgos y cumplimiento por medio del oficial de Seguridad de

la Informacidn o autorizador para tal fin.

Todo Software instalado es consecuente con el inventario de las licencias adquiridas para llevar una
adecuada administracion y control de estas.

Los profesionales encargados de realizar la instalacidn o distribucion de software sélo instalaran
productos con licencia y software autorizado.

Semestralmente la Vicepresidencia de riesgos y cumplimiento realizara la revision de los programas
utilizados en cada proceso.

La descarga, instalacidon o uso de aplicativos o programas informaticos no autorizados es considera
como una violaciéon a las Politicas de Seguridad de la Informacion y ciberseguridad del grupo

empresarial.

No se autoriza descargar aplicativos, programas, actualizaciones o archivos de internet por personal
no autorizado.

Esta prohibido actualizar el software de sistemas criticos de la organizacion de forma automatica,
ya que pueden afectar la operacidn y continuidad de las operaciones.

Se encuentra prohibido el uso e instalacién de juegos en los computadores de la organizacion.

10. GESTION DE VULNERABILIDADES TECNICAS
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El Equipo de Seguridad de la Informacidon basado en el inventario de activos de la Vicepresidencia
de Tecnologia, definira los activos objeto de la verificacion que se consideren criticos (internos y
externos) y soporten la operacion de la, estos deberan ser presentado junto con el cronograma de
ejecucién ante el Grupo de Gestién de Vulnerabilidades, quien deben aprobar los ciclos de andlisis
de vulnerabilidades, planes de accidn propuestos por los administradores de la plataforma, re-test
y cierre de ciclos de vulnerabilidades.

La Identificacion de hallazgos debe ser con software licenciado el cual debe homologar las
vulnerabilidades por el CVE (Common Vulnerabilities and Exposures).

El alcance de las pruebas de analisis de vulnerabilidades solo contempla dispositivos tecnolégicos
pertenecientes a la organizacion, los dispositivos tecnolégicos de proveedores, clientes o cualquier
proyecto contemplado se registrard como escaneo de vulnerabilidades a demanda y deberd
exponerse su resultado y planes de accion ante el Grupo de Gestién de vulnerabilidades.

Es responsabilidad del administrador de la plataforma tecnolégica y de las aplicaciones supervisar,
ejecutar y controlar las acciones pertinentes para mitigar los riesgos ocasionados por las amenazas
detectadas en las pruebas de analisis de vulnerabilidades, segln la criticidad de estas.

Los miembros del grupo de gestion de vulnerabilidades se encuentran definido en el
“PROCEDIMIENTO GESTION DE VULNERABILIDADES".

Ciclo del analisis de vulnerabilidades

Definir el alcance: Identificar y priorizar los activos de informacidon del Core del negocio de acuerdo
con el andlisis y necesidad del negocio, este debe ser aprobado por Grupo de Gestién de
Vulnerabilidades.

Evaluacion de Vulnerabilidades: Se debe ejecucion de escaneo en la infraestructura de la
organizacidn definidos y aprobados por el Grupo de Gestidon de Vulnerabilidades, este analisis
debera ser ejecutado con la herramienta aprobada y dispuesta para la prueba.

Gestion de Remediacion: Disefiard y ejecutara planes de accidn para remediar las vulnerabilidades
descubiertas, mediante un registro y seguimiento a planes de accién, por parte de los
administradores de la plataforma y del administrador del activo de informacién analizado.

Re-Test de Validacidon: EL equipo de seguridad de la Informacidn ejecutara nuevamente escaneos
luego de ejecutar el plan de remediaciones o después de cualquier cambio representativo a los
activos de informacion.

Informe: Se debe documentar la gestion de cada ciclo de evaluacion de vulnerabilidades el cual se
le presentara ante el comité de Riesgos como evidencias de las remediaciones para las auditorias
de gestion.
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Remediacion de vulnerabilidades

Los niveles de impacto de las vulnerabilidades identificadas en los analisis de vulnerabilidades y
Hacking Etico se reportardn bajo estas definiciones, y se deberan realizar planes de accién de
remediaciones para las vulnerabilidades de tipo Critica, Alta y Media en los tiempos establecidos en
esta politica. Esta denominacion debe coincidir con la clasificacién de la herramienta de Escaneo de
vulnerabilidades corporativa.

MAXIMO TIEMPO DE
REMEDIACION
Critica Se define critica debido se tiene la maxima exposicidn a que un ciber atacante|30 dias
puede obtener facilmente el control total del dispositivo afectado, lo cual
comprometer toda la infraestructura corporativa, este nivel de severidad
contempla el acceso completo de lectura y acceso de escritura a los activos
de informacidn con posible ejecucién remota de comandos y exposicion a la
presencia de puertas traseras (Backdoors), APTs (Amenazas Avanzadas
Persistentes — Advanced Persistent Threats).

CRITICIDAD DESCRIPCION

Alta Se define como altas porque hay mayor probabilidad de intruso informatico |40 dias
control del activo de informacidn afectado, lo que puede generar fugas de
informacion.

Media Se definen media porque existe la posibilidad de acceder a informacion 60 dias

lespecifica almacenada en el dispositivo afectado, incluyendo la configuracion
de seguridad. Las vulnerabilidades en este nivel pueden incluir la divulgacion
parcial del contenido de archivos, exploracién de directorios, la divulgacion de
las reglas de filtrado y mecanismos de seguridad, ataques de denegacion de
servicio, y el uso no autorizado de los servicios, tales como-retransmisiéon de
correo electrdnico.

Bajas e Se definen bajas por que puede tener o no la posibilidad de explotacion, 75 dias
Informativas podria estar derivada de una vulnerabilidad mayor sin embargo se debe tener

en cuenta la implementacion de controles alternos para este tipo de

lexposicion.

Ciclo del Hacking Etico

e Fase de reconocimiento
Escaneo de infraestructura: Identificacidn de equipos activos, bases de datos en los rangos
internos/externos de del alcance de la prueba; en esta actividad se debe revisar que las

segmentaciones de red estén configuradas correctamente.

Escaneos de activos de Informacidn: descubrir puertos y servicios expuestos, identificacién de
entradas habilitadas para acceso sobre el dispositivo evaluado y los servicios prestados.

Enumeracién de informacion: Identificacion de banners (letreros o descripciones de servicios que
informan la naturaleza y posible configuracion de un servidor), cuentas de correo, usuarios, etc.
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e Fase de Ataque

Identificacion de vulnerabilidades: Validar las vulnerabilidades vigentes para cada servicio y
plataforma teniendo en cuenta versiones de sistema operativo y actualizaciones, entre otros.

Explotacion de vulnerabilidades sobre puertos y servicios habilitados: Ejecucién de ataques
controlados y orientados a vulnerar aquellas entradas identificadas. Esta actividad se realiza sobre
vulnerabilidades que no afectan al servicio y que pueden explotarse sin causar fallas en el sistema;
si no, se evaluara el impacto directamente con el cliente para programarlas en horarios o ventanas
de tiempo especificos.

Elevacion de privilegios: Busqueda del control total del dispositivo evaluado (apoderamiento de la
magquina), en los casos en donde sea posible.

e Fase de Reporte

Recopilacidn y entrega de evidencia: Se debe recopilar la evidencia de la intromisidn de los objetivos
y los pasos que se realizaron en el hacking Etico.

Generacion y presentar del Informe: Se debe generar un informe con las falencias, posibles
controles y lecciones aprendidas

Periodicidad de las pruebas

e Escaneo de Vulnerabilidades

Estos escaneos se ejecutan a los dispositivos ubicados en la red externa o interna como servidores,
equipos de comunicacién, aplicaciones web, dispositivos de la red, estaciones de trabajo, la
periodicidad de ejecucién de pruebas de vulnerabilidades serd trimestral.

Para el informe trimestral de anadlisis de vulnerabilidades en que se realizé la solicitud se considerara
todo analisis de vulnerabilidades a demanda a nuevos desarrollos, proyectos, actualizaciones y/o
despliegues tecnoldgicos.

e Hacking Etico

Las pruebas de Hacking Etico deben ejecutarse como minimo con una periodicidad anual y se deben
planear teniendo en cuenta los proyectos. servidores, equipos de cémputo, redes, redes
inaldmbricas, y pruebas de ingenieria social.

11. GESTION DE LA SEGURIDAD EN LAS REDES
Se tiene un inventario actualizado de los componentes de red de la organizacidn sobre los cuales se

deben identificar los riesgos de seguridad asociados y definir mecanismos para su adecuada
gestion.
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Toda conexién a la red del grupo empresarial tiene mecanismos de autenticacién para verificar la
validez del usuario que se conecta.

Todas las conexiones desde la red del grupo empresarial a redes externas deben estar protegidas
por un firewall y se establecen reglas apropiadas para filtrar el trafico permitido entre las mismas,
de igual manera, se tienen mecanismos de seguridad perimetral.

La red de la organizacién es monitoreada para detectar prontamente fallas técnicas en la
infraestructura.

La informacion sobre las direcciones légicas internas, configuraciones e informacion de los sistemas
de comunicacién y computo del grupo empresarial, son de caracter confidencial al igual que la
arquitectura y topologia de red.

Las conexiones tanto internas como externas que tienen sistemas criticos conectados cuentan con
un tiempo maximo de inactividad, transcurrido dicho periodo de tiempo la sesién es cerrada de
forma automatica.

La organizacion realiza al menos dos veces al aflo una prueba de vulnerabilidades técnicas asociadas
a la infraestructura tecnolégica.

11.1 CONTROL DE ACCESO A LA RED

La infraestructura del grupo empresarial esta separada por Vlans (Virtual local area) para garantizar
la confidencialidad de los datos que se transmitan de acuerdo con los analisis de riesgos.

11.2 GESTION DE NOMBRES DE DOMINIO

Con el fin de preservar externamente el buen nombre de los dominios que hace uso el grupo
empresarial en el rango direcciones IP publicas, la vicepresidencia de tecnologia mantienen un
registro que almacene la siguiente informacién:

= El nombre, propdsito y vigencia del dominio DNS albergado.

= Las direcciones IP/nombres de dominio correspondientes a los servidores DNS de
ese dominio.

» Los datos de contacto del responsable administrativo del dominio.

»= Los datos de contacto del responsable técnico del dominio.

Esta informacién de registro se mantiene en la entidad elegida por la organizaciéon donde se tenga
el registro.

En ningln caso se permite crear registros DNS que, correspondiendo a un dominio albergado dentro
del grupo empresarial, haga referencia a direcciones de red externas. La finalidad de esta medida
es evitar que se puedan asumir como propios, contenidos ajenos a la entidad.
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11.3 EN EL USO DE LA RED

Los principios que guian el buen uso de la red por parte de los colaboradores se derivan en primer
lugar de la filosofia de utilizacién de las nuevas tecnologias del grupo empresarial y, en segundo
lugar, en los derechos y obligaciones adquiridas como integrantes de la red de datos.

Las pautas de conducta que marca esta directiva de uso son conocidas y respetadas por cualquier
persona que utilice la red del grupo empresarial, especialmente por aquellas que mantengan una
relacidn contractual, con el objetivo de proteger los siguientes aspectos:

= El grupo empresarial utilizard correctamente los recursos tecnoldgicos como
canales de internet y sistemas de informacidn, de igual manera que facilitara el acceso
a su infraestructura de red al personal autorizado y denegdndolo a personas u
organizaciones no autorizadas.

= Los recursos de red del grupo empresarial podran ser utilizados para fines
personales siempre y cuando se utilicen de manera razonable y ello no vaya en contra
de disposiciones incluidas en el contrato de trabajo, en el reglamento interno de
trabajo, en el cédigo de ética y conducta y demds disposiciones internas del grupo
empresarial que puedan aplicar.

= La Entidad podra establecer los mecanismos para poder identificar en caso de
incidente, los nodos o las personas que estan actuando a través de la red.

12. ZONAS DE SEGURIDAD

Dentro de la red de comunicaciones del grupo empresarial, existirdan varios entornos que comparten
una misma infraestructura pero que, debido a los requerimientos de seguridad impuestos por su
finalidad, se mantendrdn separados, y el Internet Inaldmbrico. La estructuraciéon por zonas no
guarda ninguna relacion con la distribucion fisica de estos nodos.

13. CONECTIVIDAD ENTRE ZONAS

La estructuracion por zonas permite, entre otras funcionalidades, aplicar mecanismos que ayuden
a hacer efectivos los objetivos de seguridad de cada entorno. Se establecen filtros de trafico de red
entre zonas, orientados a reducir el riesgo de que se produzca un incidente de seguridad.

Dentro de cada zona, si asi se requiere, se podran establecer filtros adicionales. En los casos en los
que sea necesario extremar las medidas de seguridad, se limitara la conectividad a los nodos y
servicios imprescindibles para la prestacion del servicio.

14. ACCESO A INTERNET

El conjunto de restricciones de acceso a internet tendra como fin limitar la cantidad de incidentes
de seguridad que puedan ser originados de forma intencionada o accidental, por nodos
pertenecientes a la red del grupo empresarial. Debido al cambio frecuente de las técnicas de ataque
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en materia de seguridad informatica, estas restricciones serdn actualizadas en cada revision de Ia

directiva de seguridad en la red.

De esta manera se permitira todo el trafico saliente, excepto el relacionado con:

¢ VViolence/Hate/Racism

e Intimate Apparel/Swimsuit
¢ Nudism

* Pornography

e Weapons

e Adult/Mature Content

e Cult/Occult

 Drugs/lllegal Drugs

e |llegal Skills/Questionable Skills
¢ Sex Education

e Gambling

e Alcohol/Tobacco

e Chat/Instant Messaging (IM)
e Games

e Usenet News Groups

e Religion

¢ |[nternet Auctions

¢ Gay and Lesbian Issues

e Humor/Jokes

¢ Multimedia

¢ Pay to Surf Sites

¢ Abortion / Advocacy Groups

e Hacking/Proxy Avoidance Systems
¢ Web Communications

¢ Personal san Dating

¢ Society and Lifestyle

¢ Restaurants and Dining

e Sport / Recreation

¢ Vehicles

¢ Freeware / Software Download
e Social Networking

e Malware

e Kid Friendly

Lo anterior, con el fin de cumplir la directiva relacionada con los criterios de la informacion aplicadas
en el uso de la red anteriormente nombrada.

La vicepresidencia de tecnologia asegura el bloqueo al acceso de paginas de contenido
anteriormente mencionadas, hacking, descargas (FTP), y cualquier pagina que represente riesgo
potencial para la organizacion mediante el uso de servidor proxy, firewall, software o herramienta
gue mejor se ajuste a la necesidad.

Las excepciones de acceso seran solicitadas por el gerente o director de cada area, segun la
necesidad del cargo y con el visto bueno del oficial de seguridad de la informacién.

15. PUBLICACION DE SERVIDORES

Para la publicacidn hacia Internet de las aplicaciones instaladas en la entidad, se realizara bajo los
respectivos protocolos http y https segln sea el tipo de aplicacidn, con el fin de permitir el acceso a
las personas externas por medio de Internet sélo por los puertos establecidos para dichas
aplicaciones.

Para realizar estas publicaciones se utilizara el método de NAT (Network Address Translation), el
cual es basado en el traslado de direcciones IP privadas de la red LAN, en direcciones publicas de la
red WAN. Esto aplica para las redes de Teleport.
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16. SEGURIDAD EN LOS SERVICIOS DE RED

La vicepresidencia de tecnologia mantiene instalados y habilitados sélo aquellos servicios y puertos
gue sean utilizados por los sistemas de informacién y software de la organizacion.

De igual manera, controla el acceso légico a los servicios, tanto a su uso como a su administracion
mediante bloqueo de puertos en el firewall de la organizacién o utilizando los mecanismos provistos
por el servicio de Cloud utilizado por la organizacidn para este fin.

17. TRANSFERENCIA DE INFORMACION

La informacién que es compartida es protegida de interceptacion, copia, modificacion y destruccion
no autorizada.

Todo acuerdo de intercambio de informacion especifica tipo de informacién intercambiada,
clasificacidon de la informacidn y los controles que aplica el receptor de la informacion para su
proteccioén.

La informacidn confidencial que se envie o entregue a los clientes por cualquier medio digital (correo
electrénico, DVD, CD, USB, entre otros) contar con los controles que mitiguen el riesgo de fuga de
informacidn y el acceso no autorizado

La informacién confidencial que se envié a proveedores, cliente u otras terceras partes en
documento fisicos se envia en sobre cerrado y por medio de correo certificado.

Toda informacién que se transporte fisicamente esta debidamente identificada, marcada y
clasificada, conforme a lo establecido por la organizacion.

Todo intercambio de informacion que realice via correo electrénico cumple con lo establecido en la
Directriz de Gestidn de Activos de Informacién.

Toda informacién publicamente disponible tiene los controles necesarios para evitar que la misma
sea modificada o eliminada de forma no autorizada.

18. RESTRICCIONES ESPECIFICAS DE DIVULGACION DE INFORMACION

La informacidn especifica sobre las vulnerabilidades del sistema, como los detalles de una reciente
brecha, no es divulgada a personas no autorizadas, estd divulgacién es estrictamente controlada.

Las politicas de seguridad de la informacién, las directivas y los procedimientos sélo pueden ser
divulgados a los colaboradores del grupo empresarial y a ciertas partes externas (como auditores,
revisoria fiscal, etc), que requieran la informacién.
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19. TRABAJO REMOTO

En los casos que los colaboradores deban usar los equipos de procesamiento de datos fuera de las
instalaciones del grupo empresarial, se deben cumplir los siguientes lineamientos:

Garantizar el cuidado del equipo en cuanto a los aspectos fisicos de seguridad, transporte,
condiciones dptimas de operacidn y conexidn a redes seguras evitando la conexidn a redes publicas.

Los dispositivos moviles asignados a los colaboradores del grupo empresarial son asegurados
mediante pdlizas que cubran los principales riesgos a los que estan expuestos.

Estar conectados minimo tres veces a la semana a la VPN para que los equipos se actualicen con las
politicas definidas por la compaiiia.

ANEXO No. 8 — POLITICA INTERNA RELACION CON TERCEROS

ALCANCE

La informacidn contenida en el presente documento es de aplicacidn exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

RESPONSABILIDADES

Directriz que aplica a los lideres de procesos que tienen a su cargo contratistas, proveedores de
outsourcing, consultores y/o contratistas externos, personal temporal y en general a todos los
usuarios de la informacion que realicen estas tareas para el grupo empresarial.

DIRECTRIZ GENERAL

La organizacion establece mecanismos de control en sus relaciones con terceras partes en la
presente directriz y en los manuales de los procesos, con el objetivo de asegurar que la informacion
a la que tengan acceso o servicios que sean provistos por las mismas, cumplan con las politicas,
normas y procedimientos de seguridad de la informacidn del grupo empresarial.

Se establecen criterios de seleccién que contemplen la experiencia y reputacion de terceras partes,
certificaciones y recomendaciones de otros clientes de acuerdo con el Manual de Compras. Asi
mismo, respecto de aquellos proveedores que se consideren criticos desde la éptica de seguridad
de la informacién, en el proceso de seleccidn se realiza una evaluacién de las politicas, practicas y
procedimientos de los proveedores para asegurar que cumplen con las necesidades del grupo
empresarial en materia de integridad, confidencialidad y disponibilidad de la informacion, la cual es
realizada por el oficial de seguridad de la informacion.

Los responsables de la realizacidn y/o firma de contratos o convenios con terceras partes informan
las politicas, normas y procedimientos de seguridad de la informacién, adicionalmente realizan el
seguimiento, control, revisién y auditoria a los servicios suministrados por los proveedores y/o
contratistas. La VP. Juridica asegura que contractualmente se incluyan las cldusulas y anexos

Si usted encuentra este documento impreso, es una version no controlada
Version controlada emitida por mejora continua 19082024 P4agina 75 de 103



GRUPO BOLSA

BMC MERCANTIL

correspondientes a las obligaciones en materia de seguridad de la informacién; en caso de contratos
de adhesion que los mismos sean adecuados desde esta dptica.

Los servicios tercerizados se prestan de manera controlada, organizada y segura. Para aquellos
contratos con terceros que supongan riesgos en materia de seguridad de la informacién, la
organizacidon generara un SLA (nivel de acuerdo de servicio) y requisitos de seguridad de la
informacidn, con los que cumplen las terceras partes o proveedores de dichos servicios, el cual debe
incluir:

e Descripcion, alcance y duracion del servicio.

e Horarios de prestacion del servicio.

e Tiempos de respuesta esperados.

e Exclusiones del servicio.

e Acuerdos de Confidencialidad.

e Procedimiento para notificar a la organizacion incidentes de seguridad de la
informacion.

e Requisitos para manejar los riesgos de seguridad de la informacién asociados con la
cadena de suministro del bien o servicio de tecnologia de informaciéon o comunicacion.
e Auditorias de servicio.

e Requisitos para realizar cambios en la infraestructura tecnoldgica, procedimientos
y controles de seguridad existentes, teniendo en cuenta la criticidad de la informacidn,
sistemas y procesos involucrados y la reevaluacion de los riesgos.

e Capacidad suficiente.

Estos SLA deben hacer parte integral de los contratos a los que se les aplique estos requerimientos
y que se firmen con los proveedores a quienes se les ha tercerizado un servicio.

Antes de realizar cualquier tipo de conexion con terceros, se debe realizar un analisis de los riesgos
inherentes a la conexidn, condiciones de comunicacion segura, cifrado y transmisién de informacion
desde y hacia los proveedores de servicios, identificando los controles para minimizar el impacto de
estos.

Los contratistas, y/o proveedores aceptan y firman el acuerdo de confidencialidad establecido por
la organizacion.

En los contratos o acuerdos con los proveedores y/o contratistas se debe incluir una causal de
terminacion del acuerdo o contrato de servicios, por el no cumplimiento de las politicas de seguridad
de la informacion.

En el momento de la conexidn a los sistemas de informacién del grupo empresarial y cuando se
considere pertinente se debe monitorear el cumplimiento de los SLA, acuerdos de confidencialidad,
acuerdos de Intercambio de informacidn y los requisitos de seguridad de la informacion de parte de
los terceros proveedores de servicios.
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El oficial de seguridad de la informacidn realiza seguimiento a los proveedores criticos definidos por
el BIA, minimo una vez al afio para validar el cumplimiento de las cldusulas y SLA basado en los
controles de la norma ISO 27001.

ANEXO No. 9 — POLITICA INTERNA DE SEGURIDAD DEL RECURSO HUMANO

ALCANCE/ APLICABILIDAD

La informacién contenida en el presente documento es de aplicacidén exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

Responsabilidades
La siguiente politica aplica a los colaboradores o terceros del grupo empresarial.

DIRECTRIZ GENERAL

El proceso de Gestién del Talento Humano cumple con todas las politicas y procedimientos de
seguridad del recurso humano para avalar que los colaboradores y temporales:

= Conozcan y entiendan sus responsabilidades en cuanto a la seguridad de la
informacidn y las funciones del cargo.

»= Reduzcan el riesgo de robo, fraude, dafio, fuga de informacién o uso inadecuado de
las instalaciones y los servicios de informacion.

1. VIOLACIONES A LA POLITICA Y/O DIRECTRICES DE SEGURIDAD DE LA
INFORMACION

Las violaciones de las politicas y directrices de la Seguridad de la informacién pueden resultar en
acciones de tipo disciplinario que estan sujetas a:

» Accion de tipo disciplinario segun la directriz establecidas por el Cddigo Sustantivo
del Trabajo, el Reglamento Interno de Trabajo, las clausulas especiales que se
establezcan con los colaboradores en sus Contratos Laborales y/o todo aquello que
segln las leyes colombianas definan como acciones disciplinarias.

= Suspension o acceso restringido a las dreas de procesamiento de la informacion, por
algun dafio causado.

* Terminacién del contrato de trabajo o relacion comercial (Basados en las
disposiciones emitidas por las leyes colombianas en materia laboral).

= Demanda civil o penal.

2. PREVIO A LA CONTRATACION LABORAL

La direccién de Talento y cultura establece el contrato laboral, las funciones y responsabilidades de
los colaboradores alineadas con la politica y directrices de seguridad del Sistema de Gestion de
Seguridad de la Informacidn.
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Las responsabilidades incluyen:

= Desarrollar sus funciones de acuerdo con las Politicas y Directrices de Seguridad de
la Informacién establecidas por el grupo empresarial.

= Proteger los activos de informacion contra el acceso, divulgaciéon, modificacion,
destruccién o interferencia no autorizada.

= cumplimiento a los procedimientos, instructivos o actividades de seguridad de la
informacidn inherentes a su cargo.

= Notificar la pérdida o divulgacién de informacién sensible o cualquier riesgo
relacionado con el incumplimiento de los objetivos organizacionales.

Adicionalmente esta area:

Valida los requisitos definidos en el perfil y descripcidn de cargo en cuanto a educacion, formacién
y/o experiencia y aplica pruebas especificas necesarias para la contratacién del colaborador.
Realiza las validaciones con respecto a los antecedentes judiciales sobre los candidatos que
permitan generar sefales de alerta temprana y tomar decisiones de manera preventiva sobre la
continuidad de un proceso.

Protege la confidencialidad y privacidad de los datos de los colaboradores y terceros que estén bajo
su responsabilidad.

Establece el programa anual de desarrollo humano y capacitacién el cual se ejecuta con la
aprobacion presupuestal.

La Vicepresidencia de riesgos y cumplimiento en coordinacién con la direccidn de talento humano
y cultura desarrollard el programa de capacitacion y concienciacion en Seguridad de la Informacion
y ciberseguridad acorde a la disponibilidad del programa anual definido para el grupo empresarial.

Es responsabilidad de los colaboradores el uso apropiado de los activos de informacién del grupo
empresarial que le sean compartidos, conforme a las politicas / directrices de seguridad de la
informacidn del grupo empresarial.

Es responsabilidad de los terceros que apoyen el proceso de Talento Humano el cumplimiento de
las politicas / directrices de Seguridad de la Informacién y los aspectos de servicio contemplados en
los contratos suscritos.

3. SELECCION

El proceso de Gestion Humana se encarga de que los colaboradores a contratar y/o contratados
cumplan con el proceso de seleccion del personal adecuado rigiéndose por los requisitos de
formacidn, educacién y/o experiencia definidos en el formato de perfil y descripcién de cargo.
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1. Términos y condiciones laborales

Acuerdos de confidencialidad: Los colaboradores firman un acuerdo de confidencialidad y no
divulgacion de la informacidn.

El acuerdo se firma antes de la divulgacidn de la informacidn o antes de comenzar las actividades;
si ya han comenzado las actividades, la firma del acuerdo debe ser una condicién para continuar.

Todo colaborador o tercero se compromete a cumplir con las disposiciones legales e internas
respecto a la seguridad de la informacidn, incluyendo responsabilidades para el manejo de
informacidn recibida de otras partes, clasificacién y proteccion de esta.

La Vicepresidencia de talento humano y gestién administrativa_comunica a los colaboradores, o
tercero cuales son las acciones a tomar si hacen caso omiso de los requerimientos de seguridad de
la informacion del grupo empresarial.

El grupo empresarial toma las medidas necesarias para proteger la informacién personal
recolectada a través del proceso de seleccion y durante la vigencia de la contratacion del personal.

4. Durante la vigencia del Contrato

En el proceso de induccién para cada nuevo colaborador del grupo empresarial, cada responsable
del proceso debe:

* Informar sobre las funciones y responsabilidades de cada uno de los cargos,
incluyendo las responsabilidades en cuanto a la seguridad de la informacion.

»= Concientizar a los nuevos colaboradores sobre la importancia de la seguridad de la
informacidn en el desarrollo de sus funciones.

= Directrices del grupo empresarial.

= Entrenamiento en el cargo.

»= Divulgacidon de procedimientos, politicas, directrices y demas documentacion de
Seguridad de la Informacidn

» Informar sobre las acciones que se efectian en el grupo empresarial para sancionar
los incumplimientos de seguridad de la informacidn por parte de los colaboradores.

5. Terminacion o cambio de la contratacion laboral

El proceso de gestion humana establece los procedimientos y requerimientos para la terminacién o
cambio del contrato laboral.

Es responsabilidad de los lideres de proceso verificar y asegurar que todos los colaboradores o
terceros devuelvan todos los activos de informacion que se asignaron y sean propiedad del grupo
empresarial, cuando se termine su contratacidn laboral, contrato de prestacién de servicios o
acuerdo.

Si usted encuentra este documento impreso, es una version no controlada
Version controlada emitida por mejora continua 19082024 Pagina 79 de 103



GRUPO BOLSA

BMC MERCANTIL

Los derechos de acceso otorgados a los colaboradores, contratistas o terceras partes se retiran tan
pronto se termine su relacién contractual, o los mismos se modifican después de cualquier cambio
en el cargo (cambio de rol o de area) u objeto de contratacion.

ANEXO No. 10 — POLITICA INTERNA DE SEGURIDAD FiSICA Y DEL ENTORNO

ALCANCE/ APLICABILIDAD

La siguiente directriz se aplica a todos los colaboradores y/o terceros que tengan acceso a las areas
restringidas del grupo empresarial.

La informacién contenida en el presente documento es de aplicacién exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

RESPONSABILIDADES

Esta politica es de estricto cumplimiento para todos los empleados, contratistas y terceros que
interactuen con las instalaciones fisicas del Grupo empresarial.

DIRECTRIZ GENERAL

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de dafios e interferencias
a la informacidn y a las operaciones del grupo empresarial. Asi mismo, evita el riesgo de accesos
fisicos no autorizados, mediante el establecimiento de perimetros de seguridad.

El grupo empresarial utiliza perimetros de seguridad para proteger las areas que contienen
instalaciones que soportan el procesamiento de informacién, cuartos de comunicaciones, de
suministro de energia eléctrica, de aire acondicionado, y cualquier otra area considerada critica para
el correcto funcionamiento de los sistemas de informacion.

La Vicepresidencia de Tecnologia y los propietarios de la informacién, cumplen con las disposiciones
de seguridad fisica y ambiental indicadas en la presente directriz. Los gerentes o directores de las
areas definen los niveles de acceso fisico de los colaboradores del grupo empresarial a las areas
restringidas bajo su responsabilidad. La Vicepresidencia de talento humano y gestidon administrativa
serd la responsable de la seguridad fisica del grupo empresarial y atiende los requerimientos de
todas las dreas de acuerdo con lo definido en este parrafo.

Las areas protegidas estan restringidas mediante el empleo de mecanismos de control de acceso,
mecanismos administrados por la Vicepresidencia Financiera, junto con el director respectivo,
permitiendo el acceso sélo a colaboradores autorizados, garantizando la trazabilidad de ingreso y
egreso, asi como el registro (log) seguro que permita realizar auditorias.

Toda drea considerada por el grupo empresarial de acceso restringido cumple con las politicas y
procedimientos de seguridad fisica y del entorno, protegiendo los activos de informacién frente a
pérdida o dafio y evitar el acceso no autorizado.
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Un drea de acceso restringido es aquella en la cual se tienen activos de informacion clasificados de
criticidad alta de acuerdo con el inventario de activos de informacion.

1. AREAS SEGURAS Y PERIMETROS DE SEGURIDAD FiSICA

Toda drea, oficina o centro de computo donde se procese o almacene informacién del grupo
empresarial esta dentro de un perimetro de seguridad con las barreras fisicas (puertas, torniquetes,
biométricos, muros, etc.) suficientes y adecuadas. Dependiendo del nivel de riesgo de los activos de
informacidn alli localizados se podran establecer o no controles que restrinjan el acceso a personas
no autorizadas.

La Vicepresidencia Financiera y Administrativa es la responsable de la seguridad fisica de la
informacidn. El acceso a las instalaciones del grupo empresarial es contralado de acuerdo con los
procedimientos y mecanismos establecidos por esta vicepresidencia, los cuales se basaran en un
analisis de riesgos.

Siempre se identifican y categorizan los requerimientos de seguridad de toda area donde se vaya a
procesar o almacenar informacidén del grupo empresarial.

El acceso a las areas restringidas es Unicamente permitido al personal autorizado del grupo
empresarial o terceros que cuenten con la debida autorizacién y siempre en compaiia de un
colaborador del grupo empresarial.

La autorizacion para acceder a las dreas restringidas debe ser efectuada teniendo en cuenta el Need-
to-know (necesidad del saber).

2. CONTROLES DE ACCESO FiSICO

Las puertas de acceso a las oficinas del grupo empresarial, las areas restringidas y cuartos de
comunicaciones permanecen cerradas en todo momento. En caso de una falla eléctrica se cuenta
con mecanismos de contingencia que garanticen la seguridad de las instalaciones.

Los visitantes permanecen siempre acompanados por un colaborador del grupo empresarial. Si se
observan visitantes sin acompafiante se notifican a la recepcion.

El sistema de circuito cerrado de television CCTV es gestionado por el proceso Administrativo y tiene
la responsabilidad el mantenimiento de los equipos, realizacidn de los backups y los accesos a las
grabaciones.

El proceso administrativo es responsable de realizar el monitoreo del CCTV. En caso de solicitud de
una grabacidn para un caso o investigacion, se debe tener el visto bueno del responsable del proceso
Juridico.
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3. PROTECCION CONTRA AMENAZAS EXTERNAS Y AMBIENTALES

Las dareas restringidas cuentan con un sistema y sensor contra incendios y su ubicacion es de facil
acceso en caso de emergencia. Los sistemas contra incendios son probados conforme a las
recomendaciones dadas por el fabricante.

No se almacena en las areas restringidas sustancias combustibles o peligrosas, ni suministros de
papeleria a granel a excepcion de las areas destinadas para el manejo de correspondencia.

Se controla y mantienen las condiciones ambientales adecuadas de las dreas para asegurar el buen
funcionamiento de los sistemas de procesamiento de informacién.

La Vicepresidencia de Tecnologia verifica que los proveedores que brindan el servicio de
almacenamiento y procesamiento de informacién cuenten con adecuados controles ambientales.

4, ACCESO PUBLICO

El grupo empresarial controla el acceso publico a sus oficinas y areas restringidas a través de los
mecanismos de control previamente definidos.

Todo equipo o dispositivo (Se refiere a computadores personales tipo laptop o desktop y las
denominadas tabletas) de terceros que ingrese o se retire de las oficinas del grupo empresarial se
deja registro de ingreso del equipo en el formato definido para este fin.

5. SEGURIDAD DE LOS EQUIPOS
Ubicacion y proteccion de los equipos

Los equipos del grupo empresarial son protegidos contra amenazas de tipo fisico y ambiental y se
ubican en lugares donde se evite el acceso no autorizado.

Existe acceso controlado a los cuartos donde se ubiquen computadores y servidores con
informacidn sensible del grupo empresarial.

En todas las areas donde haya equipos (servidores y equipos de telecomunicaciones) del grupo
empresarial, se monitorean los sistemas de regulacién de temperatura y humedad de acuerdo con
las recomendaciones de los fabricantes, para evitar el sobrecalentamiento de los equipos y fallos en
el sistema.

Servicios de suministro

El suministro alterno de energia es adecuado para soportar como minimo las actividades
informaticas definidas como criticas en el BIA (Business Impact Analysis), cuando exista una
interrupcién en el suministro principal de energia.
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El grupo empresarial cuenta con la capacidad suficiente en UPS, para prestar el servicio de fluido
eléctrico a los procesos y equipos criticos, en caso de que la fuente de suministro principal falle.

La Vicepresidencia de tecnologia realiza revisiones periddicas de las UPS para garantizar que estén
en éptimas condiciones, tenga un buen funcionamiento y la capacidad suficiente para soportar el
sistema.

Se considera un generador de emergencia si se requiere que el procesamiento continué en el caso
de una falla de energia y se dispone de un adecuado suministro de combustible para asegurar que
el generador pueda funcionar durante un periodo prolongado.

Seguridad del cableado

Las conexiones de potencia cuentan con un polo a tierra.
Se cuenta con marcadores de cables (datos y eléctricos) y equipos claramente identificables para
minimizar errores en el manejo de estos.

Se cuenta con documentacion actualizada de las conexiones de red.

Retiro e ingreso de activos

Al retirarse un equipo del grupo empresarial se protege la confidencialidad, integridad vy
disponibilidad de la informacién que contenga.

Los equipos de computo, equipos portatiles y cualquier activo de tecnologia de la informacion
podran salir y entrar a las instalaciones del grupo empresarial mediante el registro del equipo en la
bitdcora ubicada en la recepcién del grupo empresarial, siendo la Vicepresidencia Financiera y
Administrativa la responsable de resguardar esta bitacora.

El colaborador vela por la seguridad de todo dispositivo que contenga informacién del grupo
empresarial cuando este sea retirado de las instalaciones y toma medidas preventivas para el buen
uso de este.

Disposicion segura o reutilizacion de equipos

Antes de reasignar un equipo a otro colaborador, la Vicepresidencia de tecnologia genera una copia
de seguridad de la informacién confidencial almacenada en los medios, incluyendo el correo
electrénico y se envia / asigna al duefio del proceso al que corresponda dicha informacion cuando
sea requerido.

Cuando se reutilicen equipos o medios de almacenamiento de informacién se garantiza que se
hayan eliminado datos sensibles (formateo) o que se hayan sobrescrito de forma segura.

Si se dan de baja los equipos o medios de almacenamiento de informacién que se sobrescriben de
manera segura, de acuerdo con los procedimientos que defina la Vicepresidencia de tecnologia.
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Los medios y equipos donde se almacena procesan o comunica la informacién, se mantiene con las
medidas de proteccién fisicas y légicas que permitan su monitoreo y correcto estado de
funcionamiento, para ello se realiza los mantenimientos preventivos y correctivos que se requieran.

Equipos de usuarios desatendidos

Si el usuario abandona la estacidn de trabajo momentaneamente activa el protector de pantalla con
contrasefias, con el fin de evitar que terceros puedan ver su trabajo o continuar con la sesién de
usuario habilitada.

Si los sistemas de informacidn detectan inactividad por un periodo de 5 minutos, automaticamente
aplica el bloqueo de sesién de usuario.

ANEXO No. 11 - POLITICA INTERNA DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGUIRDAD

ALCANCE

Esta politica aplica para todos los usuarios y/o clientes que procesan informacion en los activos de
informacion del grupo empresarial y logran identificar eventos que pueden comprometer la
seguridad de la informacion.

La informacidn contenida en el presente documento es de aplicacion exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segin corresponda.

RESPONSABILIDADES

Todos los colaboradores de la organizacion que interacttian o tienen conciencia de un evento y/o
incidente de Ciberseguridad que involucren activos de informacién.

GENERALIDADES

1. NORMAS GENERALES

Se realiza un proceso de concientizacién con funcionarios, contratistas, clientes y proveedores,
acerca de los tipos de eventos e incidentes relacionados en este procedimiento y los canales
correspondientes para el reporte de estos.

2. ROLES Y RESPONSABILIDADES

Conforme a lo definido en la politica general de seguridad de la informacion y ciberseguridad, las
directrices en esta materia, asi como, en la matriz RACI, estos son los roles y responsabilidades
establecidos frente a la gestidén de los incidentes de ciberseguridad, para la Vicepresidencia de
Riesgos y cumplimiento, direccién de aseguramiento y el profesional de seguridad de la
informacion.
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_ - ROL responsable de Ia
Requerimiento Fase Actividades . . -
actividad
Definir la estrategia (lineamientos / procedimientos) de gestion de| .. ., .
L - ) g ; - Direccion de riesgos
incidentes de seguridad de la informacidn y la ciberseguridad
Planear
Establecer procedimientos (playbooks) de respuesta a incidentes| . . .
. " A . " . . Direccion de riesgos
cibernéticos y de seguridad informdtica e informacién
Reportar Incidentes de la ciberseguridad seguridad de Ila
. P L & v see Partes interesadas
informacién
Reportar a la Junta Directiva el resumen de los incidentes deComité de riesgos
Hacer ciberseguridad que afectaron la Entidad s
. L - . . L, Profesional de seguridad de la
Realizar la gestidn de incidentes de seguridad de la informacion y la|. ) . .
ciberseguridad / seguridad informatica Lo s U S ML G
lider del proceso afectado
Gestion de incidentes|
de seguridad Vi
ciberseguridad ) . ) Lideres de los procesos a cargo
g IAplicar las opciones de tratamiento acordadas ) P ; g
de la opcion de tratamiento
. . . ., Profesional de seguridad de la
. erificar el cumplimiento del procedimiento de gestién def ) .
Verificar L . | R informacion en conjunto con el
incidentes y que se aplicaron las opciones de tratamiento .
lider del proceso afectado
Actuar Implementar mejoras y/o ajustes sobre la estrategia de gestiéon de|Vicepresidente de riesgos V|
incidentes cumplimiento

4.

CATEGORIAS Y SUBCATEGORIAS DE INCIDENTES DE CIBERSEGURIDAD

El grupo empresarial ha establecido las siguientes categorias y subcategorias de incidentes para la
categorizacion y atencidn de los incidentes:

CATEGORIA DE .
INCIDENTE SUBCATEGORIA DE INCIDENTE [DESCRIPCION
e Whaling
e Ingeniera Social
Spear Phishin
* P 8 . Se considera un ataque dirigido a aquel donde los
* APT: Amenaza Persistente individuos o la organizacion objetivo estan
ATAQUES CIBERNETICOS | Avanzada navie ganizacion ob) g
L. intencionadamente elegidos. La amenaza dirige
DIRIGIDOS e AVT: Amenaza volatil -
sus esfuerzos, buscando mantenerse anénima
avanzada . .
. . mientras logra el objetivo deseado.
e Espionaje industrial
e Robo de propiedad
intelectual
CODIGO MALICIOSO v nfeccin Extendida Ransomware, (.:r\f/pto Mlper, BOTS, Rootkit, worm
(MALWARE) (o} trgyano que 'm ecta eX|tf)samen'te a un'
conjunto amplio de usuarios, equipos o sistemas.
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CATEGORIA DE -
INCIDENTE SUBCATEGORIA DE INCIDENTE [DESCRIPCION

e Infeccion Unica

Un cédigo malicioso que afecta a un dispositivo
ly/o usuario del sistema.

DISRUPCION DE

e Denegacidn de servicio
(DOS/DDOS)

Busca afectar la disponibilidad de un servicio,
proceso o sistema de informacion, a través de la
explotacion de vulnerabilidades o por medio del
envio masivo de grandes cantidades de trafico
y/o peticiones, generando como resultado la
imposibilidad del sistema de responder las

SISTEMAS . . . y
peticiones de servicio de los usuarios legitimos.
. . Interrupcidn en los servicios prestados por los
e Indisponibilidad de P . . P P
.. proveedores criticos, debido a un ataque:
servicios de proveedores .
L Cloud/hosting/canales de
criticos . .
comunicaciones/internet.
e Inyeccion SQL - -
. Se origina cuando una persona interna o externa
e Intentos de login . - h .
IACCESO NO Cuentas d . obtiene acceso légico o fisico no autorizado a un
[ )
IAUTORIZADO uen as. € usuario equipo, aplicacion, sistema de informacidn, dato
comprometidas . .
o . o cualquier recurso técnico
e Elevacion de privilegios
Acciones de reconocimiento que permiten la
PRUEBASY e Scanning identificacidon de recursos corporativos, puertos

RECONOCIMIENTO

e Sniffing

abiertos, aplicaciones, servicios, cuentas de
usuarios, datos, o una combinacion de estos.

USO NO AUTORIZADO
DEL SISTEMA

e Cryptojacking
e Botnet

Emplear los recursos tecnoldgicos para efectuar
ataques o generar transacciones asociadas con
criptomonedas.

USO INDEBIDO DE LA
MARCA

e Suplantacion de sitio web
e Registro de DNS

e Suplantacion de cuentas.
e Phishing

Uso de elementos identificativos de elementos de
la marca corporativa (logos, imagenes, pagina
web etc.) en cualquier intento fraudulento para
adquirir informacion sensible, como usuarios,
contrasefias o cualquier otra informacién
personal que permitan al atacante hacerse pasar
por la organizacién legitima victima del

incidente.

MODIFICACION Y/O
ALTERACION NO
AUTORIZADA

e Modificacion no
autorizada de la
infraestructura.

e Agregar, alterar, o
eliminar informacién clave.

Hace referencia a las siguientes acciones: Alterar,
Falsificar, Introducir, eliminar, informacién o los
medios de procesamiento.

CIBERSABOTAIJE

e Hacktivismo

e Noticias Falsas

e Campafas negativas
e Exempleados

Hace referencia ataques de impacto reputacional
en redes sociales o portales a través de noticias
falsas o campafias negativas.

EXPLOTACION DE
\VULNERABILIDADES

e Nativa

Incidente provocado por la explotacién de una
vulnerabilidad desconocida por el fabricante, por
ejemplo: Vulnerabilidades relacionadas al dia 0.

Mala configuracién

Configuracion inadecuada de los sistemas de

informacion, por medio de las cuales se puedan
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CATEGORIA DE -
INCIDENTE SUBCATEGORIA DE INCIDENTE [DESCRIPCION

realizar acciones no autorizadas. Por Ejemplo:
Contrasefias por defecto, protocolos vulnerables,
etc.

Cualquier tipo de incidente provocado por la
explotacion de una vulnerabilidad conocida,

e Sistema No Actualizado  [publicada y solucionada por el fabricante de la
plataforma, pero que no se encuentra aplicada
sobre la plataforma o sistema.

5. CATEGORIAS DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Las siguientes son las categorias de los incidentes definidas por el grupo empresarial:
e Incumplimiento de las Politicas de Seguridad.
e Quebrantamiento de las disposiciones de Seguridad Fisica.
e Pérdida o fuga de informacién.
e Pérdida o alteracidn fisica de equipos.
e Uso inadecuado de los sistemas de informacién.
e Cambios no controlados en los sistemas de informacién.
e Mal funcionamiento del software o del hardware.

6. CRITERIO DE CLASIFICACION DE UN INCIDENTE

Para clasificar un evento como incidente se debe tener en cuenta las 3 premisas de Seguridad de la
Informacién:

Confidencialidad

Si el evento viola las politicas de Seguridad de la informacidon o vulnera los controles de seguridad
de la informacion, permitiendo, la filtracidn de informacidn de las bases de datos productivas y/o
revelacidon informacidn estratégica, técnica, datos privados acorde con ley 1581 de 2012 o
informacidn clasificada como critica para la organizacién usando cualquier categoria indicada en el
numeral 4.3 0 4.4.

Integridad

Si el evento viola las politicas de Seguridad de la informacidn o vulnera los controles de seguridad
de la informacién, permitiendo, realizar una modificacién no controlada en producciéon que impide
o altere los procesos productivos de la organizacidn y su correccidn requiera un analisis técnico de
la data productiva o compromiso de los archivos de auditoria del activo de informacién, usando
cualquier categoria indicada en el numeral 4.3 0 4.4.
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Disponibilidad

Si el evento viola las politicas de Seguridad de la Informacion o vulnera los controles de seguridad
de la informacién, generando una interrupcién abrupta no controlada que supere los umbrales y
casuistica definida en el plan de continuidad del negocio la cual impida realizar sus procesos
misionales y esta interrupcion afecte directamente a los clientes en los acuerdos contractuales
firmados, usando cualquier categoria indicada en el numeral 4.3 0 4.4.

7. TABLA DE DEFINICION DE CRITICIDAD DE UN INCIDENTE

Clasificacion  |Confidencialidad Integridad Disponibilidad

Nulo Los controles son adecuados y no hay[No hay compromiso de|No hay interrupcién de la
perdida de Informacidn critica. modificacion de base de datosjoperacidon misional de la

productivas

Bajo La informacion comprometida eslLa informacién comprometida
facilmente recuperable y no comprometejtiene backup habilitado con unfSe tiene una interrupcion
la estrategia de la organizacion o datoslperiodo menor a 24 horas dellcontrolada y tiene un
semiprivados de los clientes. incidente, la recuperacion ofsistema de marcha atras|

construccién de la informacién seldefinido.
puede realizar sin reprocesos.

Medio La informacién comprometida requierella informacidn comprometidalSe tiene una interrupcion
de esfuerzo operativo para sutiene backup habilitado con unjcontrolada y tiene un
recuperacion, no compromete IaE)eriodo menor a 48 horas dellsistema de marcha atras
estrategia de la organizacién o puedejincidente, la recuperacion oldefinido, pero puede tardar
comprometer datos semiprivados de los|construccion de la informacidnly afectar a los clientes.
clientes. requiere realizar  reprocesos|

operativos.

Alto La informacién comprometida  es|La informacidn comprometida no|Se tiene una interrupcion
parcialmente o irrecuperable,ftiene backup o se puede recuperar|no controlada y no se tiene
compromete la  estrategia de lajparcialmente con un periodojmarcha atras definido,
organizacion, compromete datos|mayor a 1 Semana del incidente, lajcontrolado afecta a los
privados de los clientes. recuperacion o construccion de lalclientes.

informacién  requiere  realizar]
reprocesos.
8. CRITERIO DE EVALUACION DE UN INCIDENTE

Confidencialidad

Integridad

Disponibilidad

WIN|F=L]|O

W[N], ]|O
WIN| =] O

Nivel de criticidad establecido:

Criticidad | Puntaje

Descripcion

Alto 0-7

La organizacién ya no puede proporcionar|
uno o Mas servicios criticos a ningun usuario,
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Criticidad | Puntaje Descripcién

0 se ha comprometido la seguridad de datos
personales privados.

Medio 6-4 La organizacion ha perdido la capacidad de
proporcionar un servicio critico a un
subconjunto de usuarios del sistema

Bajo 3-1 Efecto minimo; la organizacién todavia
puede proporcionar todos los servicios
criticos a todos los usuarios, pero ha perdido
eficiencia.

Nulo 0 No se afecta la capacidad de la Compaiiia
para proporcionar todos los servicios criticos
a todos los usuarios.

9. REPORTE SOBRE EVENTOS, INCIDENTES Y VULNERABILIDADES DE SEGURIDAD DE
LA INFORMACION

Todas las personas que tengan acceso a la informacidn del grupo empresarial tienen la obligacién
de comunicar oportunamente, apenas se tenga conocimiento de la situacion, cualquier evento o
incidente de seguridad de la informacién o ciberseguridad segin lo definido en el presente
documento a la Vicepresidencia de Riesgos de acuerdo con el procedimiento que se sefiala mas
adelante en este documento.

Adicionalmente, todas las vulnerabilidades del sistema de seguridad de la informacién o
ciberseguridad deben ser informadas a la Vicepresidencia de Riesgos y cumplimiento a la cuenta de
correo riesgooperativosfc@bolsamercantil.com.co.

10. GESTION DE LOS INCIDENTES Y LAS MEJORAS EN LA SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

Cada vez que sea comunicado a la Vicepresidencia de Riesgos y cumplimiento un incidente de
seguridad, evento de seguridad, ciberataque, debilidad o sospecha de su ocurrencia, debe seguirse
el procedimiento que se describe mas adelante.

Para este fin, el grupo empresarial ha establecido un Sistema de Comando de Incidentes (SCl)
transversal, que tiene por objetivo brindar solucidon temporal o definitiva a cualquier incidente
presentado de impacto ALTO que produzca una interrupcién en la continuidad del negocio y la
prestacion del servicio de los procesos vitales, emergencias con afectacion a los colaboradores y/o
dafios a la infraestructura del grupo empresarial , afectacidon de la reputacion, seguridad de la
informacidn y ciberseguridad que permita minimizar los impactos negativos en la organizaciéon- El
SCl serd convocado cuando la gravedad del incidente asi lo requiera.

El Sistema de Comando de Incidentes siempre adelanta una gestién transparente, veridica, confiable
e imparcial, cumpliendo con la legislacién vigente y garantizando la integridad de sus acciones de
acuerdo con las disposiciones especificadas en los lineamientos internos de Seguridad de la
Informacién del grupo empresarial y la legislacion que aplique.
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11. ETAPAS COMUNES EN LOS CIBERATAQUES

Es necesario dentro de la gestion de incidentes de ciberseguridad y de la informacién y en particular
en la fase de preparacion, conocer las fases que componen los ataques cibernéticos. El siguiente
grafico detalla las tres fases comunes de un ataque cibernético: Reconocimiento, propdsito y
ataque.

RECONOCIMIENTO PROPOSITO ATAQUE AL OBIJETIVO
* Identificacién del * Interrupcion de Servicios *  Explotacion de
objetivo /Sistemas Vulnerabilidades
*  Recopilacién de *  Extraccion (Informacion, *  Ataques Dirigidos
Informacion del Monetaria) * Indisponibilidad de
Objetivo *  Manipulacion (Agregando, Servicios

* Identificaciéon de
Vulnerabilidades

Modificando o Eliminando
informacién clave

*  Acceso no Autorizado
*  Suplantacién
* Ganancia Financiera
* Robo de Propiedad Intelectual
* \Venganza

12. APRENDIZAJE DEBIDO A LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION
El Oficial de Seguridad de la Informacién:

e Mantiene indicadores de los incidentes de seguridad y el impacto que los mismos
ocasionan en el grupo empresarial.

e Gestiona la actualizacion de la matriz de riesgos de seguridad de la informacién y/o
ciberseguridad junto con sus controles, teniendo como referencia los indicadores sobre
incidentes de seguridad.
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13. RECOLECCION DE EVIDENCIAS

Si la evidencia se encuentra en medio digital, el Oficial de Seguridad de la Informacién realiza copias
de respaldo y garantizar la no modificacion de la data.

Si se detecta un evento o incidente de seguridad que puede generar una accién o proceso legal, se
deben tener en cuenta los siguientes requisitos en cuanto a las evidencias:

e Admisibilidad de la evidencia: Si la evidencia se puede o no utilizar en el proceso
para lo cual se solicita apoyo del abogado del grupo empresarial, los contactos de
autoridades definidos y el apoyo de un consultor externo en caso de que se considere
necesario.

e Peso de la evidencia: Calidad e integridad de la evidencia. El Sistema de Comando
de Incidentes garantiza:

. Procesamiento y almacenamiento seguro de la evidencia.

. Copias de seguridad de la evidencia original.

o Control de acceso a las evidencias recolectadas.

. La evidencia no ha sido alterada.

o Documentos en papel: se almacena con las respectivas medias de seguridad
y se registra quién encontré el documento, cuando y dénde lo encontrd.

o Medios de computador: se realiza duplicados o copias de la evidencia para

garantizar la disponibilidad de la informacion, la evidencia se cifra para garantizar
la confidencialidad y se registra todas las actividades realizadas durante el proceso
de copiado. Si no es posible realizar un duplicado se conserva intactos y de manera
de segura.

o Cuando se realice investigacion forense, la misma se realiza en duplicados
de la evidencia; para evitar el dafio o modificacién del original. Ante un analisis
forense, los sistemas y/o equipos afectados se dejan quietos, para evitar pérdidas
de evidencia, por su manipulacion.

14. TIEMPOS DE RESPUESTA

Para el caso de la atencidon de incidentes de seguridad de la informacidn se han establecido unos
tiempos maximos de atencién de estos, con el fin de atender adecuadamente los incidentes de
acuerdo con su criticidad e impacto.

Los tiempos expresados en la siguiente tabla son un acercamiento al tiempo maximo en que el
incidente se atendera una vez se conozca del mismo, y no al tiempo en el cual el incidente se
soluciona; esto se da a que la solucién de los incidentes puede variar dependiendo del caso.

Nivel de impacto Tiempo mdaximo de atencion
Alto Inmediata, Maximo 30 minutos
Medio Entre ocho horasy 2 dias
Bajo Entre 2 y 3 dias
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Acciones Posteriores:

Las acciones posteriores a la contencidon del incidente estan a cargo del profesional de seguridad de
la informacidén e incluyen documentar el incidente de seguridad que se encontrara dentro de la
herramienta de gestidn de incidentes (BPM / CERO) y dependiendo del grado del incidente (Alto o
Medio), se reporta al Comité de Riesgos en cuya sustentacion podra ser requerida la presencia del
area que aplicé la solucién.

El formato incluye:

. Detalles de la persona que hace el reporte
. Descripcion del incidente de seguridad de la informacién

e Qué ocurrid

e  Cdémo ocurrio

e  Por qué ocurrid

e Componentes Afectados

¢ Impactos adversos al negocio
e Vulnerabilidades explotadas

o Detalles del incidente de seguridad de la informacion

e Fechay Hora de ocurrencia del incidente

e Fechay Hora de descubrimiento del incidente
e Fechay Hora de reporte del incidente

e (El evento se encuentra en curso?

e Tiempo de duracion del incidente

o Detalles de los miembros del equipo que trabajaron en el informe
. Bienes afectados

e Bienes y recursos identificados como afectados dentro de la gestién del incidente
o Impacto / Efecto del incidente adverso para el negocio

¢ Incumplimiento de la confidencialidad (es decir divulgacion no autorizada)

e Incumplimiento en la integridad (es decir, modificacion no
autorizada)

e Incumplimiento en la disponibilidad (es decir, no disponibilidad)

e Incumplimiento de No-Repudio

e  Destruccion

. Solucidn del incidente

e Documentacidn general del incidente
e Acciones emprendidas para solucionar el incidente
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¢ Ninguna accién
e  Accidn Interna
e  Accion Externa
e Investigacion Interna
e Investigacion Externa
. Acciones Planificadas para solucionar el incidente
e Ninguna accidn
e Accion Interna
e Accion Externa
e Investigacion Interna
e Investigacion Externa
o Acciones pendientes

e Descripcidn de acciones pendientes con el fin de cerrar por completo el caso de

gestion del incidente

1. FASE 3 SEGUIMIENTO

Reportar el incidente a las partes interesadas relevantes; realizar el monitoreo al incidente y la

implementacion de controles.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

El

1. MONITOREAR LOS
INCIDENTES SEGURIDAD
DE LA INFORMACION Y

CIBERSEGURIDAD

Profesional de
Informacién
incidentes de seguridad de la informacién
/o Ciberseguridad presentados:

Seguridad de Ia

realiza seguimiento a los

e Controla que se
implementen las medidas para
evitar que el incidente se vuelva
a presentar.

e Determina si otros sistemas
/ Informacion de la compafiia
son vulnerables al mismo
método de ataque.

e Formula recomendaciones|
sobre actualizaciones o cambios|
en la seguridad.

e Evaluar el manejo del
incidente para identificar la
efectividad de las medidas
tomadas.

Profesional Seguridad de
la Informacidn.
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ACTIVIDAD

DESCRIPCION

RESPONSABLE

INCIDENTES DE
CIBERSEGURIDAD

2. COMUNICACIONES
EXTERNAS SOBRE LOS

Comunica a las partes interesadas que asi lo
requieran, la gestidon de los incidentes, asi

el incidente de acuerdo con lo definido en el
Procedimiento de Gestion de
Comunicaciones.

como las medidas adoptadas para remediarSistema
Incidentes

Comando de

2.

FASE 4 CIERRE Y APRENDIZAJE

Esta fase cubre la identificacion de las lecciones aprendidas y la actualizacion de la informacién
clave, controles y procesos.

ACTIVIDAD

DESCRIPCION

RESPONSABLE

1. CERRAR
INCIDENTE

VValida la efectividad de las acciones correctivas y
preventivas ejecutadas para la mitigacion o
erradicacion del incidente de Seguridad de la
Informacidn y/o Ciberseguridad.

Documenta las causas, las actividades ejecutadas,
las evidencias recopiladas, las conclusiones y toda
la informacion adicional del panorama del
incidente.

La gestion y anexos del incidente quedan
registrados en la aplicacion CERO. Finalizada la
gestion del incidente se cambia el estado ha
CERRADO.

Hacer los ajustes a los procedimientos de manejo
de incidentes de acuerdo con las lecciones
aprendidas

Profesional Seguridad
de la Informacion.

2. REPORTAR LA
GESTION DE
INCIDENTES

Semestralmente el Gerente Corporativo de
Riesgos con el apoyo del Profesional Seguridad de
la Informacion reportard los resultados de la
gestion de los incidentes de seguridad de la
informacidn y/o ciberseguridad y el resumen de los
incidentes que afectaron a la compaiiia, al Comité
de Riesgos del grupo empresarial; quien a su vez lo
reportara a la Junta Directiva.

Gerente Corporativo de
Riesgos

Profesional Seguridad
de la Informacién.

3. LECCIONES
APRENDIDAS

Una vez recuperada la operatividad del sistema, se|
articulan recomendaciones y oportunidades de
mejora que optimicen el nivel de aseguramiento|
de este para que el administrador del sistema los
lleve a cabo a través de un plan. De igual forma se
establece comunicacion de lecciones que permitan

Profesional Seguridad
de la Informacion.

un mejoramiento en el proceso de tratamiento a
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ACTIVIDAD DESCRIPCION RESPONSABLE

incidentes en seguridad de la informacidn v
ciberseguridad con el fin de identificar mejoras en
la seguridad de la Compaiiia:
¢ Identifica tendencias/patrones.
e Identifica las areas de
preocupacion.
e Analiza donde se podrian tomar
acciones preventivas para reducir la
probabilidad de incidentes futuro.
e Identifica las mejoras en Ia
implementaciéon de controles, como
resultado de las lecciones aprendidas.
e Realiza pruebas del procedimiento
de gestién de incidentes.

Socializa, cuando se considere pertinente, las
lecciones aprendidas al interior de la organizacion
y con las entidades del sector.

Se realiza el registro de la solucion del caso segin
las conclusiones del informe de gestidn y posterior
cierre.

Trimestralmente se consolida la informacién de
4. INDICADORES [cuantos incidentesy de qué tipo se presentaron en
el grupo empresarial, con el fin de generar el
correspondiente indicador para el informe de
gestion a la Vicepresidencia de Riesgos |
cumplimiento

Profesional Seguridad
de la Informacion.

14. ESTRATEGIA DE COMUNICACIONES (REPORTES)
1. COMUNICACIONES EXTERNAS

El grupo empresarial establece a través del siguiente esquema, la estrategia para las comunicaciones
externas; a través del cual se define el contenido a comunicar, a quién o a quienes se comunican,
quién lo comunica y cuando se van a llevar a cabo las comunicaciones.
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A QUIENES CUANDO VOCERO

QUE COMUNICAR

Entes reguladores
Autoridades
Clientes
Entidades del sector
Proveedores
Por demanda
Mensual
Trimestral
Semestral
Comité de Riesgos
Vicepresidencia de
Riesgos y
cumplimiento
Sistema Comando
Incidentes/Comité De
Crisis
Profesional de
Seguridad de la
informacién
Direccion de
comunicaciones y
sostenibilidad

Reporte externo a
las autoridades
pertenecientes al
modelo nacional de
gestion de
incidentes
cibernéticos; de X X X
aquellos incidentes
cibernéticos
mayores o aquellos
que la Compaiiia no
consiga contener o
erradicar.

Reporte a la Super
Intendencia
Financiera de
Colombia, sobre los
incidentes de
ciberseguridad, de
acuerdo con lo X X X
establecido en el
presente
documentoy en
consonancia con las
normas por esta
expedidas?.
Reporte a la
Superintendencia
de Industria y
Comercio a través
del RNBD cuando el | X X X
incidente haya
afectado la
seguridad de los
datos personales?
Reporte de las
lecciones
aprendidas de los
incidentes.
Politica de
Ciberseguridad.
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Reporte externo a
los clientes de La,
sobre los incidentes
cibernéticos que
hubiesen afectado X X X
la confidencialidad,
laintegridad o la
disponibilidad de su
informacion.

1. CONTACTOS COMUNICACIONES EXTERNAS CON LAS AUTORIDADES

Figura 1
Autoridad e-mail Teléfono
Policia Nacional onal.csirt@policia.gov.co 5159090
Grupo de Respuestas a Emergencias Cibernéticas E
de Colombia ontacto@colcert.gov.co 2959897

2. PUNTO DE CONTACTO PARA COMUNICACIONES EXTERNAS CON ENTES

REGULADORES
Figura 2
Autoridad e-mail Teléfono
Superintendencia Financiera de Colombia riesgooperativo@superfinanciera.gov.co 5940200

La siguiente taxonomia entrega los lineamientos basicos necesarios para el reporte de incidentes
cibernéticos, ofreciendo una estandarizacidn y lenguaje comun en el proceso de identificacién con
las entidades de apoyo como Colcert. Estd compuesta de cinco (5) elementos y la clasificacidn en
nueve categorias diferentes que se explican a continuacién:

1. Elementos de un Incidente

Es importante la identificacién de los elementos involucrados en la materializacién de un incidente
cibernético, debido a que estos son un factor determinante a la hora de clasificarlo. Si bien es posible
gue inicialmente no se puedan identificar todos los elementos de manera inmediata, ello se debera
realizar durante la gestidn del incidente. Los cinco (5) elementos que deben identificar son:
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1.

2.

Agentes de Considerado como el elemento causante del incidente. Se le
Amenaza

atribuyen las acciones que llevan a la materializaciéon. Ellos
son:

e Kiddie

e Hacker — Ciberpunk

e Hacker veterano (Old-timer)

e Guerrero de cddigo (code warrior)

e Ciber ladrén

e Ciber vendedor

e Empleado insatisfecho

e Exempleado

e Ciberacosador

e Estafador

e Crimen organizado

e Combatiente

Herramientas Elementos utilizados por los agentes de amenaza para

3. Tacticas y
Técnicas
4, Activos

materializar un incidente. Para su identificacién se deben
considerar las acciones que se realizaron.
Pueden existir un sin nimero de herramientas, pero es
posible agruparlas en definiciones generales en sus
accionares. Ellas son:

e Herramientas fisicas

e Scripts

e Agentes auténomos

e Herramienta distribuida

e Desconocida

Se definen como el actuar de los agentes de amenaza para
llegar a la materializacion del incidente. Este elemento define
gran parte de la clasificacion del incidente dentro de la
taxonomia. Se debe identificar y reportar la tactica y la
técnica haciendo uso del framework de MITRE denominado
ATT&CK y que se encuentra en el siguiente link:
https://attack.mitre.org/matrices/enterprise/

A qué elemento fue dirigido el ataque que concluyé con la
materializacidén del incidente. No se tiene una lista definida,
pero es posible identificarlo como:

e Servicio

e Proceso

e Informacién

e Componente de Tl

e Estacion de Trabajo

¢ Red
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e Otro
5. Propésito Es posible que los agentes de amenaza tengan un fin a

cumplir. Este elemento podra brindar una clara identificaciéon
delincidente. Aunque algunas veces no sea facil determinarlo
de manera inmediata, este se puede identificar durante la
gestion del incidente. Se tienen como propdsitos los
siguientes:

e Desafio

e Asuntos politicos

e Panico

e Ganancia financiera

e Dafio

e Espionaje

2. Categorias

Se definen nueve categorias las cuales son utilizadas por la mayoria de los CERT y CSIRT a nivel
mundial. Con esto se podra compartir informacién con dichas entidades cuando sea necesario.

1. Abuso de contenido

Los incidentes de abuso de contenido son aquellos en que se ve comprometida la imagen de la
entidad o corresponden al uso de medios electrénicos de la entidad para realizar acciones que
contienen aspectos prohibidos, ilicitos u ofensivos. Dentro de esta categoria pueden encontrarse
incidentes como lo es el envio de spam, pornografia infantil, informacién con contenido explicito o
acciones violentas, amenazas, desacreditacion o discriminacion de alguien (por ejemplo, acecho
cibernético, racismo y amenazas contra uno o mas individuos).

2. Cddigo Malicioso

Se refiere a un programa o un cddigo de programa destinado a realizar una funcién o proceso no
autorizado que tendra un impacto adverso en la confidencialidad, integridad o disponibilidad de un
sistema de informacién. Generalmente existe una interaccion del usuario necesaria para activar o
ejecutar el codigo.

Se consideran dentro del cddigo malicioso tipos como virus, troyanos, gusanos, spyware,
Adware/Hoax, ransomware, rogueware, exploits, entre otros.

3. Recopilacion de Informacién

Técnicas que son usadas por un agente de amenaza y llevadas a cabo como paso previo al ataque a
una entidad. Consiste en recabar la maxima cantidad de informacion de la plataforma tecnoldgica
mediante buscadores, redes sociales, sitios web publicos con contenido filtrado o recopilado, entre
otros. Dicha informacidn permite al atacante elaborar un “perfil” de su objetivo, aumentando asi las
probabilidades de éxito.
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Algunos ejemplos serian las acciones como escaneo de puertos, servicios y cuentas (Scanning),
observar y grabar trafico de red (Sniffing), tanto cableada como inaldmbrica (ej. Wiretapping),
obtencidn e inspeccidon de informacidon a través de medios no técnicos (ingenieria social),
descubrimientos y debilidades basados en fuentes de inteligencia abierta (Técnicas de OSINT),
configuraciones por defecto en plataformas de TI, ataques conocidos como Man in the Middle,
Sesidén Hijacking, entre otros.

4., Intrusiones

Son las acciones tendientes para eludir los mecanismos de autenticacién y acceso de un sistema.
Contemplan desde un acceso a recursos sin autorizacion hasta multiples intentos de inicio de sesién
(Adivinar / descifrar contrasefas) o mediante la ejecucidn de programas o exploits, incluyen ataques
conocidos como Poissoning, ataques sobre los sistemas de autenticaciéon y la capacidad de
explotacién de peticiones (fuerza bruta).

Acciones como intentos o accesos a una cuenta privilegiada, ataques sobre kerberos, ataques Pash
the Hash, ataques que busquen adquirir privilegios ilicitos sobre un sistema no autorizado (elevacion
de privilegios), ataques cuya finalidad es, utilizando un sistema comprometido, atacar los accesibles
a través de este (movimiento lateral), ataques que explotan o utilizan técnicas de acceso a través de
backdoor en un aplicativo.

Aguellos que se realicen mediante la explotacién de vulnerabilidades con un identificador
estandarizado como el nombre CVE (por ejemplo, desbordamiento de bufer, puerta trasera,
secuencias de comandos entre sitios, etc.) seran catalogados dentro de la categoria de
vulnerabilidades.

5. Disponibilidad del Servicio

Se considera cuando la propiedad de la disponibilidad se afecta tanto en el acceso, uso oportuno y
confiable de un sistema, aplicacion (servicio) o la informacidén misma. Ejemplos de DoS son las
inundaciones de ICMP y SYN. DDoS a menudo se basa en ataques DoS que se originan en botnets,
pero también existen otros escenarios como los ataques de Amplificacion DNS.

Adicionalmente, la disponibilidad también puede verse afectada por acciones locales (destruccion,
interrupcién del suministro de energia, etc.), fallas espontaneas o errores humanos, sin malicia o
negligencia, y sabotaje, este tipo de situaciones no deberd ser reportado como un incidente de
ciberseguridad. Los incidentes que tienen que ser reportados son aquellos mapeados en la matriz
MITRE.

6. Fraude

Uso de tecnologias de la informacidn con el fin de distorsionar los datos e inducir a la victima a hacer
alguna actividad o tarea, provocando con ello afectaciéon a la confidencialidad, integridad o
disponibilidad de la informacidn. Una forma de fraude involucra la intercepcién de una transmisién
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electrdénica, ocasionando el robo de credenciales, los datos de la tarjeta de crédito u otra
informacidn confidencial sobre la identidad de una persona.

Se considera fraude el uso no autorizado de recursos, violacion a la propiedad intelectual y derechos
de autor (Copyright), enmascaramiento, phishing y spear phishing, spoofing (Suplantacion) o
alteracion y/o eliminacion de datos almacenados, entre otros.

7. Seguridad del Contenido de la Informacién

Se refiere a aquellos incidentes que puedan comprometer la informacidn. Considera acciones como
las interceptaciones, acceso o alteracién, directa o indirecta, independientemente de su
localizacién, de informacién no autorizada, fuga o comparticién de informacién sensible o no
autorizada, exposicidn intencionada o no, de informacidon no autorizada, perdida o borrado de
informacidon de forma inintencionada, fuga de informacion sensible a través de los metadatos
incrustados en archivos (esteganografia).

8. Vulnerabilidades

Incidentes que son materializados por la explotacién de una vulnerabilidad. Se consideran los
ataques comunes como lo son XSS (Cross Site Scripting por sus siglas en inglés), SQL Injection,
ataques de inyeccién, Ataques RFI / LFI, ataques CSRF, ataques SSL y certificados, ataques basados
en web (Cookie reply, clonacidn de sesién), vulnerabilidades conocidas, entre otros.
Adicionalmente, se incluyen dentro de esta categoria las acciones que se realizan mediante la
explotacién de vulnerabilidades con un identificador estandarizado como el nombre CVE (por
ejemplo, desbordamiento de bufer, puerta trasera, secuencias de comandos entre sitios, etc.)

9. Otros

Incidentes que no estan contemplados en ninguna de las ocho categorias anteriores. Pueden ser un
indicador para la actualizaciéon de la clasificacion.

ANEXO No. 12 — POLITICA INTERNA DE MONITOREO DE ALERTAS DE SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

ALCANCE

El monitoreo aplica para las alertas que se reciban de las herramientas de Ciberseguridad o sistemas
de informacién: office 365 mddulo de security y compliance, Trend Micro (Apex One / vision One),
Firewall oficina, Servicio SOC proveedor externo, tickets y notificaciones de los servicios de
Ciberseguridad de AWS, asi como otras herramientas que se lleguen a configurar que refuercen la
seguridad de la informacion y ciberseguridad del grupo empresarial

La informacidn contenida en el presente documento es de aplicacion exclusiva para la Bolsa o para
cada una de las empresas que conforman el grupo empresarial, segln corresponda.

RESPONSABILIDADES
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La vicepresidencia de Riesgos y cumplimiento a través del equipo de seguridad de la informacion
realizara la supervisién y monitoreo de eventos y posibles incidentes de ciberseguridad que

amenacen la integridad, confidencialidad y disponibilidad de la informacién del grupo empresarial

La vicepresidencia de Tecnologia realizara las validaciones y verificaciones de las alertas reportadas
y justificara o sustentara cada uno de los eventos reportados por Seguridad de la Informacién.

GENERALIDADES
GESTION DE ALERTAS DE ACUERDO CON SU CRITICIDAD
1. GESTION DE ALERTAS
Las herramientas de ciberseguridad y servicios asociados a este envian diariamente alertas y

notificaciones sobre posibles eventos de ciberataques. Para la adecuada gestion de las alertas se
definen los siguientes aspectos:

. Se atienden las alertas con calificacién High, Alta, Critical, Urgent o calificacién
superior a 80 dependiendo de cada sistema.
o Se atienden las alertas de virus o malware que generen propagacidn a varios

usuarios o sistemas de informacidn de la compaiiia, asi no tengan alguna de las
calificaciones antes mencionadas.

o Se atienden tickets del servicio de SOC con calificacion High, Critical o Urgent.

. Las alertas o tickets con calificacion inferior a High, Alta, Critical, Urgent u 80, no
serdn gestionadas al menos que afecten la confidencialidad, integridad y disponibilidad de
un activo que esté calificado como critico en la matriz de activos de informacién o afecten
un proceso vital considerado asi en el Sistema de Gestidn de Continuidad del Negocio.

2. ACUERDO DE NIVELES DE SERVICIO PARA LA GESTION DE ALERTAS

Las alertas o tickets con calificacidn High, Alta, Critical, Urgent u 80, son gestionadas dentro de las
24 horas una vez recibida la alerta.

Los procesos y herramientas deben asegurar el reporte inmediato de las alertas para gestionarlas
de manera oportuna.

INSTRUCTIVOS DE MONITOREOS

Para la realizacién de los monitoreos de las alertas se debe realizar la ejecucion de los siguientes
instructivos de acuerdos con el tipo de monitoreo.

Instructivo monitoreo de usuarios con acceso a VPN

Instructivo monitoreo de software instalado en equipos de computo

Instructivo monitoreo de alertas antivirus/antimalware

Instructivo monitoreo de alertas directorio activo y actividades de usuarios
administradores
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e Instructivo de monitoreo de alertas servicio de SOC de Rackspace y gestion de
tickets AWS

¢ Instructivo para obtener informacién en la realizacion de monitoreo de usuarios y
perfiles y actividades de los usuarios administradores

ANEXO No. 13 — POLITICA INTERNA DE ESCRITORIO Y PANTALLA LIMPIA
Objetivo

La organizacidn establece las directrices de escritorio y pantalla limpios con el propdsito de reducir
los riesgos de perdida, modificacién y acceso no controlado de la informacién, durante y fuera de
las actividades laborales.

Alcance

Esta politica aplica para todos los activos de informacién digital y fisicos de la organizacion y sus
Filiales de obligatorio cumplimiento de todos los empleados, contratistas y terceros que
desempenen y ejecuten labores y funciones en la compaiiia.

Responsabilidades

Todos los colaboradores de la bolsa a los cuales se le asignen equipo de computo y recurso office
365.

Generalidades de la politica

Los duefios de activos de informacién son responsables de proteger el acceso no controlado a los
repositorios donde se encuentran alojada la informacion sea fisico o Idgico, el desconocimiento o
no uso de estos es sancionado de acuerdo con el procedimiento definido.

Responsabilidades generales

e La responsabilidad del acceso a equipos de cdmputo, cualquier sistema o aplicativo de la
organizacién, mientras este activo es del usuario al cual se le asigno por parte del duefio del
Activo de Informacidn o la vicepresidencia de Tecnologia.

e  Cualquier acceso, modificacion o exfiltracién de informacion estara bajo la responsabilidad
del duefo del acceso.

e  Losusuarios deben terminar la sesién y bloquear su equipo de cémputo cuando finalicen su
turno o estén ausentes de forma temporal de su puesto de trabajo.

e Informar sobre cualquier incumplimiento o evento anormal en el funcionamiento de su
equipo de computo a la Vicepresidencia de Riesgos.

e Lavicepresidencia de Tecnologia activard y mantendra los controles en caso
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